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Alineacidn de la configuracion con las mejores practicas

critico |NNEG_—_— (8)

advertencia (0)

x I (21)

Este informe evalla la configuracidn actual del firewall SonicWall en funcién de las recomendaciones de mejores practicas
establecidas. Su propdsito es identificar la configuracidn que ya se ajusta a los estandares operativos y de seguridad, al tiempo que
destaca las dreas en las que podrian ser recomendables mejoras. La evaluacidn tiene como objetivo respaldar una revisidn
estructurada de la configuraciéon del dispositivo en materia de seguridad, mantenibilidad, resiliencia y fiabilidad general del
servicio.

Una configuracion de firewall bien alineada ayuda a reducir el riesgo operativo, simplifica la administracion y mejora la
transparencia durante las actividades de soporte y auditoria. Ademas de los controles de seguridad técnicos, la alineacién con las
mejores practicas también incluye la coherencia de la configuracion, una identificacidn clara del dispositivo y la eliminacién de
configuraciones innecesarias u obsoletas. Por lo tanto, cada seccidn revisada en este informe esta disefiada para proporcionar
tanto una indicaciéon del estado como una breve explicacion de por qué el elemento evaluado es relevante desde una perspectiva
operativa o de seguridad.

Se presta especial atencion al estado del software y del firmware del firewall. El informe comprueba si el firmware actualmente
instalado estd actualizado y si se han detectado indicios de un downgrade de firmware no compatible. Esto es importante porque
un firmware obsoleto puede exponer al dispositivo a problemas conocidos, mientras que los escenarios de downgrade no
compatibles pueden afectar la estabilidad, la compatibilidad y el soporte del proveedor. Por lo tanto, un estado de firmware
conforme es un requisito clave para un funcionamiento seguro y fiable.

El informe también revisa si IPv6 estd habilitado y si su uso parece apropiado para el entorno. Si no se requiere IPv6, generalmente
deberia deshabilitarse para reducir la superficie de ataque innecesaria y la complejidad administrativa. De la misma manera, el
informe evalla si la alta disponibilidad esta habilitada. Cuando la alta disponibilidad no esta en uso, se recomienda
encarecidamente su implementacién, ya que mejora la resiliencia y reduce el tiempo de inactividad en caso de fallo de hardware o
mantenimiento planificado.

Otra drea importante es la redundancia de conectividad. Se revisa la configuracion para determinar si hay disponibles varias
conexiones WAN. Si solo se utiliza un Unico enlace ascendente WAN, se recomienda encarecidamente una conexion WAN adicional
para mejorar la redundancia y mantener la conectividad a Internet durante interrupciones del proveedor. También se consideran
configuraciones de optimizacidon relacionadas con la WAN, como la MTU. Si la MTU de la WAN parece configurada de forma
inusualmente baja, esto deberia revisarse, ya que valores de MTU innecesariamente bajos pueden reducir la eficiencia de
transmision y afectar negativamente al rendimiento.

Desde una perspectiva de seguridad, el informe incluye comprobaciones relacionadas con la proteccion de cuentas de usuario, el
fortalecimiento de VPN y las capacidades de defensa contra amenazas. Evalla si las cuentas administrativas estan protegidas
mediante autenticacién de dos factores, algo muy recomendado para reducir el riesgo de acceso no autorizado mediante
credenciales débiles, reutilizadas o comprometidas. También se revisa la configuracidn VPN en busca de algoritmos de cifrado
obsoletos, cifrados débiles o configuraciones heredadas que puedan reducir la seguridad de las comunicaciones cifradas. Ademas,
el informe comprueba si las funciones de deteccidn y prevencidn estan habilitadas, ya que estas funciones son esenciales para
identificar actividad sospechosa y bloquear posibles amenazas en una etapa temprana.

La visibilidad administrativa y la disciplina operativa se abordan ademds mediante comprobaciones como el registro de auditoria
interna y el estado de packet capture. Una funcidn de auditoria interna habilitada es importante porque proporciona trazabilidad
para los cambios de configuracion y las acciones administrativas, lo que respalda la resolucion de problemas, las investigaciones de
seguridad y los requisitos de cumplimiento. El informe también identifica si Packet Capture sigue en ejecucidn. Una captura de
paguetes continuamente activa puede indicar una resolucién de problemas inconclusa y puede generar una sobrecarga
innecesaria si se deja habilitada sin un motivo operativo valido.

Finalmente, el informe considera el estado de utilizacién general del firewall. Revisar la utilizacién general es importante para
determinar si el dispositivo opera dentro de un rango de carga aceptable o se acerca a los limites de capacidad. Una utilizacion
constantemente alta puede indicar riesgos de rendimiento y deberia evaluarse mas a fondo. En conjunto, los hallazgos de este
informe proporcionan una visidn practica de la calidad de la configuracién actual y ayudan a identificar medidas que pueden
mejorar la postura de seguridad, la estabilidad operativa y la mantenibilidad a largo plazo.

Firewall Toolbox V: 3.0.0.10 02.09.2026 18:18:22 SN: 0040103CD830 Page 3 www.firewall-toolbox.com



e M
TS EGLU R, GONSUINHIING J

Recomendaciones - Informe de mejores practicas
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El nombre del firewall ha sido modificado

Cambiar el nombre de un firewall SonicWall de su numero de serie a un nombre de dispositivo significativo mejora la
administracion, la resolucion de problemas y la generacion de informes. Un nombre descriptivo facilita identificar de un vistazo la
ubicacion, el rol o la asignacion de cliente del firewall, especialmente en entornos con multiples dispositivos. Esto reduce la
confusion, agiliza las actividades de soporte y disminuye el riesgo de errores de configuracion u operativos.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
El nonbre del firewall ha sido nodificadoEstado -

Firmware y configuracion

Esta seccion muestra si la version de firmware actual estd en uso y si se ha detectado un downgrade de firmware no compatible.
Esto permite evaluar rapidamente el estado del software e identificar posibles riesgos para el funcionamiento, la compatibilidad y
el soporte.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n

La version de firmware esta actual i zada actualizaci6n di sponi bl eActualizar firnmware

Downgrade de firmware no compatible

Esta es una comprobacion para verificar si se ha producido un downgrade de firmware no compatible

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
Downgr ade de firmmvare no conpati bl e no det ect ado

Estado de IPv6

Si IPv6 no es necesario en el entorno, debe deshabilitarse para reducir la superficie de ataque innecesaria y la complejidad
administrativa.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
Est ado de | Pv6 deshabi | i t ado

Estado de alta disponibilidad

Si la alta disponibilidad no estd habilitada, se recomienda encarecidamente su uso para mejorar la resiliencia y reducir el tiempo
de inactividad en caso de fallo de hardware o mantenimiento. Ayuda a garantizar la continuidad del servicio y aumenta la
disponibilidad general de la infraestructura de seguridad.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
Est ado de al ta di sponi bilidad presente -

Lineas WAN redundantes

Si solo se utiliza una tnica conexion WAN, se recomienda encarecidamente una linea WAN adicional para mejorar la redundancia
y mantener la conectividad a Internet en caso de interrupcion del proveedor. Varias conexiones WAN también aumentan la
disponibilidad general y pueden admitir failover o balanceo de carga.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
Li neas WAN r edundant es confi gur ado -
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Recomendaciones - Informe de mejores practicas

Pégina 3/6

Configuracion VPN

Esta seccion destaca posibles problemas en la configuracion VPN, como algoritmos de cifrado obsoletos, cifrados débiles o
configuraciones heredadas. Estos hallazgos pueden reducir la sequridad general de la conexion VPN y provocar problemas de
compatibilidad, cumplimiento o soporte. Se recomienda revisar y actualizar la configuracion VPN para alinearla con los
estdndares de seguridad y las mejores prdcticas actuales.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n

Al goritnos VPN i nseguros utilizados i Reconfigurar tuneles VPN

Auditoria interna del firewall

Esta seccion muestra si la funcion de auditoria interna estd habilitada en el firewall SonicWall. Una funcidn de auditoria habilitada
es importante porque registra los cambios de configuracion y las acciones administrativas, mejorando la trazabilidad y la
responsabilidad. Esto respalda la resolucion de problemas, las investigaciones de seguridad y los requisitos de cumplimiento.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
Auditoria interna del firewall habi | i t ado -

Cuenta de administrador integrada utilizada para la administracion

Si la auditoria interna estd activa, esta funcion comprueba si se detecto el usuario Admin genérico en el registro de auditoria. Se
recomienda utilizar cuentas personalizadas para la administracion

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n

Cuenta de adnini strador integrada utilizada para | a adm ni straci 6nsi utilizar cuentas per

Funciones de deteccién y prevencion

Esta seccion muestra si las funciones de deteccion y prevencion estdn habilitadas en el firewall SonicWall.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n

Funci ones de detecci 6n y prevenci 6n habi | i t ado

Packet Capture en ejecucion

Esta seccion muestra si Packet Capture sigue en ejecucion actualmente en el firewall SonicWall.

Una captura de paquetes continuamente activa debe revisarse, ya que puede indicar una resolucion de problemas inconclusa y
puede consumir recursos del sistema o generar datos de captura innecesarios.

Si ya no es necesaria, debe detenerse para evitar una sobrecarga innecesaria y un impacto operativo.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n

Packet Capture en ejecuci 6n no -

Proteccion de cuentas

Esta seccion muestra si las cuentas de usuario en el firewall SonicWall estdn protegidas con autenticacion de dos factores (2FA).

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
Cuenta Adm n protegi da con TOTP no Habilitar servicio o funcion

Cuentas de usuari o protegi das con TOTP no Habilitar servicio o funcion
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Recomendaciones - Informe de mejores practicas
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Utilizacion del firewall

La supervision de la utilizacion general es importante para identificar condiciones de carga elevada que puedan afectar al
rendimiento, la estabilidad o la eficacia de los servicios de seguridad.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
Utilizacion del dltino mnuto 0 %
Utilizacion de la daltinma hora 0 %
Utilizacion del dltino dia 0 %
Utilizacion del daltino dia 0 %

Servicios de seguridad con licencia pero no utilizados

Este informe muestra el numero de servicios de seguridad que tienen licencia pero no estdn en uso

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
Namer o de servi ci os Habilitar servicio o funcion

Servicio de seguridad no activado

“

Habilitar un servicio de sequridad en una zona mientras el propio servicio esta deshabilitado globalmente no proporciona ninguna
proteccion efectiva. Aunque la configuracion de la zona indica que el servicio estd activo, el motor subyacente no se estd
ejecutando, por lo que no se realiza ninguna inspeccion ni filtrado. Esto puede crear una falsa sensacion de seguridad y provocar
politicas de firewall mal configuradas.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n

Servici o de seguridad no activado Habilitar servicio o funcion

Configuracion WAN MTU

Una MTU WAN configurada correctamente es importante para garantizar una transmision eficiente de paquetes y una
comunicacion de red estable. Si el valor de MTU estd configurado demasiado bajo, puede reducir el rendimiento, aumentar la
sobrecarga y afectar negativamente al rendimiento de las aplicaciones o conexiones VPN.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n

Se detect6 un tamafio de MTU WAN baj o no det ect ado -

.z

Tiempo de espera de conexion TCP

Cambiar el tiempo de espera TCP global afecta a todas las sesiones TCP procesadas por el firewall. Generalmente se recomienda
dejar el valor predeterminado sin cambios y ajustar los tiempos de espera solo para reglas de acceso individuales cuando sea
necesario.

Funci 6n - Confi guraci 6n Est ado Reconendaci 6n
| tienpo de espera TCP predeterninado ha sido nodificadono detectado -
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Recomendaciones - Informe de mejores practicas
Pégina 5/6

Reglas de firewall no utilizadas durante mucho tiempo

Las reglas que actualmente no estdn en uso no aportan valor operativo. Para mantener el marco claro y eficiente, estas reglas no
utilizadas deben reevaluarse y, cuando proceda, eliminarse

Ti po de regla Nanmer o de ocurrenci as
Reglas de firewall nunca utilizadas (IP v4) (0]

Reglas de firewall no utilizadas durante nucho tienpo (IP v4)

Reglas de firewall deshabilitadas

Las reglas que actualmente no estdn en uso no aportan valor operativo. Para mantener el marco claro y eficiente, estas reglas no
utilizadas deben reevaluarse y, cuando proceda, eliminarse

Ti po de regla Nianero de ocurrenci as

Regl as de firewall deshabilitadas (IP v4) (0]
Reglas de firewall que permiten el acceso desde la WAN a redes internas

Las reglas de firewall que permiten el acceso desde la WAN a la red interna aumentan la exposicion y deben restringirse solo a los
servicios esenciales, validando regularmente la necesidad empresarial

Ti po de regla Nanero de ocurrenci as

Regl as de firewall que pernmiten el acceso desde |la WAN a redes internas (IP v4) 0O

Reglas ANY <> ANY

Las reglas que permiten cualquier origen hacia cualquier destino en cualquier puerto crean una exposicion excesiva y deben
evitarse a menos que exista una necesidad empresarial claramente justificada y documentada.

Ti po de regla NGnmer o de ocurrenci as
Regl as ANY <> ANY (I P v4)

Reglas que permiten el acceso de administracion

“

Las reglas que permiten el acceso de administracion deben limitarse estrictamente a fuentes autorizadas y servicios protegidos,
ya que presentan un alto riesgo si se exponen demasiado ampliamente.

Ti po de regla Nianero de ocurrenci as
Regl as que perniten el acceso de adm nistracion (IP v4)

Politicas NAT no utilizadas

“

Las politicas NAT no utilizadas no cumplen ninguna funcion activa y deben revisarse periddicamente para determinar si siguen
siendo necesarias o pueden eliminarse.

Ti po de regla Nanero de ocurrenci as
Politicas NAT no utilizadas (IP v4)

‘
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Recomendaciones - Informe de mejores practicas
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Politicas NAT deshabilitadas

Las politicas NAT no utilizadas no cumplen ninguna funcion activa y deben revisarse periddicamente para determinar si siguen
siendo necesarias o pueden eliminarse.

Ti po de regla Nanmer o de ocurrenci as

Pol iti cas NAT deshabilitadas (IP v4) (0]

Informacion adicional

- Las reglas afiadidas automdticamente se excluyen de este informe
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Informe de seguridad

La auditoria de seguridad se centra en identificar posibles riesgos de seguridad y debilidades en las politicas. Analiza las reglas de
firewall en busca de configuraciones excesivamente permisivas, detecta objetos no utilizados o riesgosos, y revisa los privilegios de
usuario y los derechos de acceso. El objetivo es destacar configuraciones incorrectas que podrian ser explotadas o que infringen las
mejores practicas, proporcionando informacidn practica para mejorar la postura de seguridad general.
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Informe de configuracion de auditoria

Auditoria interna del firewall

La auditoria interna en los firewalls es un componente esencial para mantener la integridad operativa, la responsabilidad y la
seguridad dentro de un entorno de red. El firewall representa uno de los puntos de control mds criticos en una organizacion, y la
auditoria proporciona visibilidad sobre los cambios de configuracion, los eventos de acceso y las acciones administrativas que
influyen directamente en la postura de seguridad de la red.

Responsabilidad y trazabilidad

Los registros de auditoria documentan quién realizé los cambios, cudndo se realizaron y qué se modificé. Esta trazabilidad
garantiza que las responsabilidades se asignen claramente y que cualquier configuracion incorrecta, desviacion de los estdndares o
cambio no autorizado pueda identificarse y corregirse rdpidamente.

Deteccion de modificaciones no autorizadas o riesgosas

Los firewalls afectan directamente al control de acceso, la proteccion de datos y el flujo de trdfico. La auditoria interna permite a
los administradores detectar cambios de configuracion intencionados o accidentales, ayudando a identificar incidentes de
seguridad, violaciones de politicas o posibles usos indebidos de privilegios administrativos.

Apoyo al cumplimiento normativo y la gobernanza

Muchos marcos regulatorios exigen la auditoria de sistemas criticos como los firewalls. Los registros de auditoria interna respaldan
el cumplimiento de estdndares relevantes para sectores como finanzas, salud y gobierno. Proporcionan prueba de que se siguen las
politicas y de que los mecanismos de proteccion se aplican correctamente.

Perspectiva operativa y mejora continua

Los registros de auditoria ayudan a los equipos de seguridad a comprender el historial de configuracién y las tendencias operativas.
La revision periddica de estos registros permite a las organizaciones perfeccionar las politicas de acceso, identificar problemas
recurrentes y fortalecer las prdcticas de gestion de cambios.

Investigacion de incidentes y analisis forense

Cuando ocurre un evento de seguridad, los datos de auditoria interna suelen ser una de las fuentes de evidencia mds valiosas.
Permiten a los investigadores reconstruir las acciones realizadas en el firewall, analizar las causas raiz y determinar si la actividad
maliciosa o el error humano contribuyeron al incidente.

Conclusién

La auditoria interna es necesaria para garantizar la transparencia, la coherencia y la responsabilidad en las operaciones del
firewall. Mejora la seguridad, respalda los requisitos normativos, permite una resolucion de problemas mds rdpida y proporciona
una base clave para una gestion de red resiliente.
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Informe de configuracion de auditoria

Audit Details

Audi toria interna: on
Regi stros de auditoria encontrados en el informe TS:2000
Entrada de auditoria mhs reciente encontrada en el informe TS:15.09.2026 16:33: 49

Entrada de auditoria mas antigua encontrada en el inforne TS27.07.2026 08:29: 20

Usuarios identificados en el registro de auditoria
- UDSAdm n

- admn

- api user

- HA Sync

Informacion adicional
Uso de una cuenta de administrador genérica

Se ha detectado la cuenta de usuario “admin” en los registros de auditoria. Se recomienda evitar el uso de cuentas de
administrador genéricas o compartidas para la administracion del firewall. En su lugar, cada administrador deberia iniciar sesién
utilizando una cuenta personalizada.

El uso de identidades de usuario individuales garantiza que los cambios de configuracion puedan rastrearse

Comentario

La cuenta HA Sync es un usuario interno del sistema utilizado exclusivamente para sincronizar datos de configuracion y operativos
entre dispositivos en una configuracién de alta disponibilidad (HA). Esta cuenta no esta destinada al inicio de sesién manual ni al
uso administrativo.
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Informe de reglas con DPI SSL deshabilitado

Reglas con Deep Packet Inspection desactivada

La Deep Packet Inspection (DPI) permite al firewall analizar el trafico mas alla de la informacion basica de conexion, como el origen,
el destino y el puerto. Es un requisito importante para aplicar servicios de seguridad y detectar amenazas en el trafico de red.
Este informe identifica las reglas de acceso para las que Deep Packet Inspection esta desactivada. El trafico que coincide con estas
reglas puede eludir la inspeccién basada en DPI y, por lo tanto, podria no beneficiarse de todos los servicios de seguridad
configurados.

La desactivaciéon de DPI puede ser apropiada para determinados tipos de trafico, por ejemplo, debido a requisitos de
compatibilidad, consideraciones de rendimiento o porque el tréfico correspondiente no requiere una inspeccién adicional. Sin
embargo, DPI normalmente solo deberia desactivarse de forma intencionada y por un motivo documentado.

Revise las reglas enumeradas en este informe y compruebe que la desactivacion de DPI sea necesaria. Si no existe un motivo
especifico, considere activar DPI para garantizar que el trafico reciba el nivel de inspeccién de seguridad previsto.
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YES A Al ow WANL LAN WAN Kl ausMei er any any any True
YES A Heating Mintenance WAN LAN any LAN Subnet s any SSH True
- Las reglas afiadidas automdticamente se excluyen de este informe

Numero de registros: 2
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Descifrado DPI-SSL de cliente

La inspeccién Client DPI-SSL es una funcién de seguridad clave que permite al firewall inspeccionar el trafico HTTPS saliente
cifrado. Sin descifrado, los servicios de seguridad como Gateway Anti-Virus, Intrusion Prevention, Capture ATP, Content Filtering y
Application Control tienen una visibilidad limitada de las conexiones cifradas, lo que puede permitir que las amenazas eludan la
inspeccion.

Este informe verifica si la inspeccion Client DPI-SSL esta licenciada y habilitada en el firewall. También identifica las zonas en las
que la inspeccion de cliente esta activa y destaca cualquier regla de acceso en la que DPI-SSL se haya deshabilitado explicitamente.
Las excepciones a nivel de regla deben revisarse cuidadosamente, ya que pueden crear puntos ciegos en los que el trafico cifrado
no se inspecciona y los servicios de seguridad no pueden aplicarse por completo.

Las organizaciones deben garantizar que la inspeccion Client DPI-SSL esté habilitada donde corresponda y que las excepciones se
limiten a aplicaciones o servicios con requisitos de compatibilidad documentados. La revision periddica de la configuracion de
DPI-SSL ayuda a mantener la visibilidad del trafico cifrado y reduce el riesgo de amenazas no detectadas.
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Descifrado DPI-SSL de cliente

DPI SSL Licensed: yes

El descifrado SSL para el trafico saliente esta deshabilitado (!)
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Descifrado DPI-SSL de cliente

LAN On
WAN O f
Divz O f
VPN O f
SSLVPN O f
MULTI CAST O f
DMZ- unsec Of
DVZ- sec Of
Test n
150971- Test Of
060466 Of

Firewall Toolbox V: 3.0.0.10 02.09.2026 18:18:22 SN: 0040103CD830 Page 16 www.firewall-toolbox.com



SEGURINY

nr

Reglas en las que la inspeccion Client DPI SSL esta desactivada

Pagina 1/1
YES A Heating Mintenance WAN LAN any LAN Subnet s any SSH True
YES A Conplicated Rule DMZ- unsec Test any any Citrix UDP any True
YES A Rule6 DMVZ- sec Test any Test 13 Ctrix TCP any True

- Las reglas afiadidas automdticamente se excluyen de este informe

Numero de registros: 3
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Funciones de deteccion y prevencion

Las opciones Randomize IP ID y Enable Stealth Mode proporcionan proteccion adicional contra el reconocimiento de red y ciertas
clases de ataques. Aleatorizar el campo IP Identification dificulta que los atacantes realicen fingerprinting del sistema operativo o
deduzcan patrones de trafico, mientras que el modo sigiloso (Stealth Mode) evita que el firewall responda a intentos de conexion
no solicitados, reduciendo su visibilidad en redes no confiables.
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Funciones de deteccion y prevencion

Modo sigiloso (Stealth Mde)

Modo sigiloso activado on

Random ze IP I D

Random ze I P I D activado on
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Reglas que permiten cualquier destino y cualquier puerto (IPv4)

Por qué las reglas de firewall que permiten "Any" son riesgosas

En el dmbito de la seguridad de red, las reglas de firewall desempefian un papel fundamental en el control del trdfico entrante y
saliente de una red. Una prdctica comun, aunque muy desaconsejada, es la implementacion de reglas "de cualquiera a cualquiera”.
Estas reglas permiten un flujo de trdfico sin restricciones desde cualquier origen a cualquier destino, permitiendo bdsicamente que
todo tipo de paquetes de datos pasen a través del firewall sin ningun filtrado.

Implicaciones de seguridad La principal preocupacion con las reglas "de cualquiera a cualquiera" es el importante riesgo de
seguridad que representan. Los firewalls estdn disefiados para actuar como guardianes, examinando el trdfico entrante y saliente
para proteger la red de accesos no autorizados, ciberataques y otras actividades maliciosas. Al establecer reglas que permiten
indiscriminadamente todo el trdfico, se elude la funcion esencial del firewall, exponiendo la red a posibles amenazas. Esta puerta
abierta puede ser explotada por atacantes para acceder a informacion sensible, inyectar malware o lanzar otros exploits
perjudiciales.

Falta de control del trafico Ademds de las vulnerabilidades de seguridad, las reglas "de cualquiera a cualquiera” dificultan la
capacidad de supervisar y controlar eficazmente el trdfico de red. Una gestion de red eficaz depende de comprender y gestionar el
flujo de datos. Las reglas sin restricciones dificultan el sequimiento, el andlisis o la priorizacion del trdfico, lo que puede provocar
problemas de rendimiento de red, incluida la congestion del ancho de banda y una menor eficiencia.

Cumplimiento normativo y mejores practicas En muchos sectores, los requisitos normativos exigen un control y una supervision
estrictos del trdfico de datos. Las reglas "de cualquiera a cualquiera” pueden infringir los estdndares de cumplimiento, provocando
repercusiones legales y de reputacion. Ademds, las mejores prdcticas de ciberseguridad abogan por un principio de minimo
privilegio, en el que solo se permite el trdfico necesario, lo que subraya ain mds lo desaconsejable de este tipo de reglas permisivas.

Recomendacion En lugar de adoptar reglas "de cualquiera a cualquiera"”, se recomienda implementar reglas de firewall especificas
y bien definidas basadas en el principio de minimo privilegio. Estas reglas deben adaptarse para permitir unicamente el trdfico
necesario y legitimo requerido para las operaciones comerciales, garantizando tanto la seguridad de la red como un rendimiento
optimo.
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YES A Al ow WANL DMVZ- sec WAN
YES A Conplicated Rule DMZ- unsec Test
YES A Al ow WANL DMZ- unsec WAN
YES A Alow Gitrix any
YES A Allow FTP any

- Las reglas afiadidas automdticamente se excluyen de este informe

Numero de registros: 5

Firewall Toolbox V: 3.0.0.10 02.09.2026 18:18:22 SN: 0040103CD830

any
any
any
any
any

any
any
any
any
any

Page 21

B,

Enhanced TV
Gitrix UDP
CGtrix UDP
Gitrix UDP
FTP

any
any
any
any
any
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Reglas de firewall que permiten servicios de administracion desde redes no confiables (IPv4)

Reglas de firewall que permiten servicios de administracion desde redes no confiables

Los servicios de administracion como SSH (Secure Shell), HTTPS (Hypertext Transfer Protocol Secure) e interfaces de administracion
similares estan destinados al acceso privilegiado. Permitirlos directamente desde redes no confiables introduce multiples
problemas de seguridad.

Por qué estas reglas son riesgosas:

Exposicion a ataques

Permitir el acceso a los servicios de administracidn a través de Internet los expone a ataques como intentos de inicio de sesion por
fuerza bruta, explotacidn de vulnerabilidades de software o ataques de denegacion de servicio dirigidos al servicio.

Elevacion de privilegios

Si un atacante logra conectarse a un servicio de administracidn, podria obtener acceso a nivel de administrador. Esto podria
permitirle modificar las configuraciones del firewall, crear mecanismos de acceso persistentes o interrumpir la comunicacion de
red.

Interceptacion y espionaje (sniffing)

Los protocolos de administracién no cifrados pueden permitir que los atacantes intercepten informacidn sensible. Incluso los
servicios cifrados pueden estar en riesgo si las claves estan expuestas, se utiliza cifrado obsoleto o existen fallos de
implementacion.

Falta de monitoreo
Las interfaces de administracién a menudo no se supervisan tan a fondo como los sistemas orientados al usuario, lo que aumenta
la probabilidad de que el acceso no autorizado pase desapercibido.

Complejidad y error humano
Cuantos mads servicios se exponen externamente, mayor es el riesgo de errores de configuracidn o errores operativos, que pueden
provocar la exposicidn accidental de sistemas criticos.

Mejores practicas recomendadas

El acceso de administracion debe limitarse estrictamente a redes internas confiables. Si se requiere administracién remota, debe
realizarse a través de canales de acceso seguros, como conexiones VPN con cifrado fuerte. Debe implementarse la autenticacion
multifactor siempre que sea posible, los servicios de administracién deben supervisarse activamente para detectar intentos de
acceso no autorizado, y los dispositivos deben mantenerse actualizados con los parches actuales para mitigar vulnerabilidades
conocidas.
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YES A Test 24 WAN 060466
YES A Test 25 WAN 060466
YES A Test 23 WAN 060466
YES A Heating Mintenance WAN LAN

- Las reglas afiadidas automdticamente se excluyen de este informe

Numero de registros: 4
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OSPF
POP3 (Retrieve E-Mail)
VBN
SSH
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Opciones de acceso de administracion

Opciones de acceso de administracion y consideraciones de seguridad

Tty C

Existen varios métodos disponibles para acceder a la administracion del firewall, cada uno con distintas ventajas de usabilidad e
implicaciones de seguridad. Dado que las interfaces de administracion del firewall proporcionan control administrativo sobre
infraestructura de red critica, una exposicion inadecuada de estos métodos de acceso puede introducir un riesgo significativo.

El acceso no autorizado a la administracion del firewall puede resultar en la manipulacion de la configuracion, la divulgacion de
pardmetros de seguridad sensibles o incluso el compromiso total del entorno de red. Por esta razon, es esencial revisar
periodicamente qué mecanismos de acceso de administracion estdn habilitados y garantizar que solo permanezcan accesibles
meétodos seguros, justificados y adecuadamente protegidos.

Restringir el acceso de administracion a redes confiables, aplicar una autenticacion fuerte y supervisar la actividad administrativa
son prdcticas clave para mantener un panorama de configuracion seguro y controlado.
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Opciones de acceso de administracion

Central Managenent

Central Managenment (NSM/ GVB): of f
NSM Zer oTouch: enabl ed

SSL- VPN
SSL VPN Web Managenent : on
SSL VPN SSH Managenent : of f

APl access: enabl ed
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Opciones de acceso de administracion: Gestion de interfaces

Pagina 1/1

X0 LAN of f on on on on on
X1 WAN of f on on on of f on
X2 DMVEZ- unsec of f on on of f of f on
X3 DMVZ- sec of f on on of f of f on
X4 HA Data & Control of f of f of f of f of f of f
X5 WAN of f of f on of f of f of f
X6 LAN of f on on of f of f on
X7 DMZ- sec of f of f of f of f of f of f
X6: V100 LAN of f of f of f of f of f of f
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Opciones de acceso de administracion: IPSec (VPN)

GONSULING]

Pégina 1/1

WAN Gr oupVPN Fal se of f of f of f of f
SNWL Policy Mde Fal se of f on on on
Test Fal se of f of f of f of f
Bad Tunnel Fal se of f of f of f of f
To TZ570 True of f of f of f of f
Renote Sitel True of f of f of f of f
New Yor k True of f of f of f of f
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Servicios de seguridad - Resumen activados y desactivados

Explicacion

Servicios de seguridad activos

Este informe muestra qué servicios de seguridad estdn actualmente habilitados en el dispositivo. Sin embargo, la activacion a nivel
de sistema solo indica que la funcionalidad del servicio estd disponible; no garantiza que el trdfico se esté inspeccionando
realmente.

Para analizar eficazmente el trdfico, los servicios de seguridad también deben asignarse explicitamente a zonas o aplicarse a reglas

de firewall especificas. Sin este paso de configuracion, las tecnologias habilitadas pueden permanecer inactivas para los flujos de
red relevantes, lo que reduce la cobertura de proteccion.

Est ado del servicio de seguridad

Deep Packet Inspection for SSL (DPI-SSL)
Gat eway AV

Anti - Spywar e

I ntrusion Prevention

App Control

Content Filtering Service

Geol P Filtering

9999 ¢091Q

Informacion adicional

No hay ningtn tinel VPN de tipo "route-all" configurado

Actualmente no hay ninguln tinel VPN de enrutamiento total (route-all) configurado y activo. Este es un escenario comun en entornos donde todo el tréfico se
reenvia a un dispositivo de seguridad ascendente, responsable de la inspeccion del trafico, la aplicacion de politicas y el procesamiento de seguridad adicional.

En estas configuraciones, el firewall funciona principalmente como un dispositivo de enrutamiento o segmentacidn, mientras que la inspeccion mas profunda la

gestiona una solucién de seguridad centralizada, como una puerta de enlace web segura, un servicio de seguridad en la nube o una plataforma de inspeccion
dedicada.
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Explicacion

Servicios de seguridad
Este informe muestra qué servicios de seguridad estan habilitados en cada zona. Si bien habilitar un servicio globalmente pone su
funcionalidad a disposicidn, la proteccion real solo se aplica si el servicio esta asignado activamente a nivel de zona.

Los servicios de seguridad vinculados a zonas determinan qué segmentos de red reciben inspeccién frente a amenazas como
malware, intentos de intrusion o contenido no deseado. Las zonas sin las asignaciones de servicio correspondientes pueden
permanecer insuficientemente protegidas, incluso si la funcidn esta habilitada en el sistema.

Esta visidon general ayuda a identificar brechas de cobertura, verificar que las zonas criticas (como el LAN o las areas de acceso

VPN) estén adecuadamente protegidas, y garantizar que las politicas de inspeccion se alineen con los requisitos de seguridad de la
organizacién.

Informacion adicional

Los servicios de seguridad marcados con (!) estan habilitados en la zona pero deshabilitados globalmente.
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Servicios de seguridad - Asignacidn por zona

Pagina 1/1

LAN o f n n n o (1) o f o f
WAN o n n n o o (1) o f
Divz O f O f O f O f O f O f O f
VPN O f O f O f O f O f O f O f
SSLVPN O f O f O f O f O f O f O f
MULTI CAST O f O f O f O f O f O f O f
DMZ- unsec Of Of Of Of Of Of Of
DVEZ- sec Of f Of f Of f Of f Of f Of f Of f
Test Of f On On On On (1) O f O f
150971- Test Of O f O f O f Of O f O f
060466 Of On On On Of O f O f
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Proteccion de cuentas de usuario

Resumen de proteccion de cuentas de usuario

Este informe enumera todas las cuentas de usuario e indica cdmo estan protegidas, incluyendo si la autenticacién de dos factores
(2FA) esta habilitada. Esto ayuda a verificar la solidez de los mecanismos de autenticacion e identificar cuentas que puedan
requerir proteccion adicional.
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Proteccion de cuentas de usuario

Paginal/1

adm n
Al LDAP Users

api user

66 656

| sabel

<
[m
wn

Local Admi n
mschmt z
Rober t

Syl vi a

Udo

Une

& 66 68 6

Webadm n
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Métodos de autenticacion externa de usuarios

Resumen de la configuracion de autenticacidn externa

Este informe enumera qué sistemas de autenticacion externa estdn configurados, si estdn habilitados, y destaca cualquier posible
problema de seguridad relacionado con su configuracion. La autenticacion externa puede fortalecer significativamente la gestion
de identidades de usuario cuando se implementa correctamente, pero una configuracion incorrecta puede introducir riesgos de
seguridad y operativos.

LDAP (Lightweight Directory Access Protocol)

Cuando se utiliza LDAP, las solicitudes de autenticacion se reenvian a un directorio externo como Microsoft Active Directory. El uso
de LDAP centraliza la identidad de usuario y la gestion de contrasefias, reduciendo la dependencia de cuentas locales. Sin embargo,
la autenticacién LDAP siempre debe protegerse mediante TLS (LDAPS). La comunicacion LDAP no cifrada expone nombres de
usuario, contrasefias e informacion de pertenencia a grupos a la interceptacion, aumentando el riesgo de robo de credenciales.

Autenticacion RADIUS

RADIUS se utiliza comunmente para el acceso VPN y los servicios de autenticacion centralizados. Admite métodos de
desafio-respuesta, registro centralizado y aplicacion estandarizada de politicas de autenticacion. Los riesgos de seguridad surgen
cuando los secretos compartidos son débiles o se reutilizan en varios sistemas. Ademds, si los servidores RADIUS dejan de estar
disponibles, el acceso podria interrumpirse a menos que se configuren mecanismos de respaldo adecuados.

Autenticacion TACACS+

TACACS+ se utiliza normalmente para la autenticacion administrativa, especialmente en entornos empresariales. Separa las
funciones de autenticacion, autorizacion y contabilidad (AAA), lo que garantiza una actividad administrativa trazable y un control
granular de privilegios. Aunque es seguro por disefio, TACACS+ requiere una configuracion adecuada de canales cifrados y claves
Unicas. Las interrupciones centrales de TACACS+ pueden bloquear el acceso administrativo a menos que exista redundancia.

Configurar y proteger adecuadamente los sistemas de autenticacion externa ayuda a mejorar la responsabilidad, reducir la
complejidad de gestion y reforzar la seguridad general de acceso. La revision periddica de la disponibilidad, la configuracion de
cifrado, la asignacion de politicas de autenticacion y el comportamiento de respaldo garantiza procesos de autenticacion fiables y
seguros en todo el entorno.

Server Enabl ed TLS User Nane
udsserver. uds. | ocal on on UDSReadDi r
Server Enabl ed VPN

10. 10. 33. 11 of f of f(!)

Server Enabl ed VPN

1.2.3. 4 of f of f(!)
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Resumen de usuarios adminis

Explicacion

Usuario administrativo

Este informe enumera a todos los usuarios que tienen privilegios administrativos. Las cuentas con derechos administrativos tienen
acceso elevado a la configuracion, cambios de politicas, informacion sensible y funciones de administracion del sistema.

Revisar estos usuarios garantiza que solo el personal autorizado conserve el acceso privilegiado y respalda el cumplimiento
normativo, la responsabilidad y las prdcticas de control de acceso seguro.

Users with Full Adm n Rights

UDSAdmi n
mschm t z
Webadm n
Local Admi n
Une

api user

UDS- SNW.- Adm ns@ids. | ocal

Users with Limited Admin Rights

- no entries -

Users with Read-Only Admin Rights
Udo

Users with Guest Admin Rights

Rober t
Syl vi a

Informacion adicional

Aviso importante sobre las asignaciones de grupos LDAP

Si se asignan derechos administrativos a grupos LDAP, todos los miembros de esos grupos heredan automaticamente los
privilegios de administrador. Esto significa que cualquier cambio en la pertenencia a LDAP -como afiadir nuevos usuarios o
sincronizar estructuras de directorio externas- puede conceder involuntariamente acceso elevado.

La revision periddica de las asignaciones de grupos y su pertenencia es esencial para garantizar que solo el personal autorizado
reciba privilegios administrativos y que el control de acceso permanezca alineado con las politicas de seguridad de la organizacion.
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Buenas practicas para la seguridad VPN

Seguridad VPN

Las redes privadas virtuales (VPN) son esenciales para proteger los datos a través de redes no confiables. Para seguir siendo
eficaces, su configuracion criptogrdfica debe revisarse y actualizarse periodicamente. Los métodos obsoletos debilitan la sequridad,
reducen el cumplimiento normativo y exponen a las organizaciones a riesgos innecesarios.

Por qué son importantes las revisiones periddicas:

- Seguridad:

Las ciberamenazas evolucionan rdpidamente. Los métodos antiguos de cifrado o autenticacion pueden verse comprometidos con la
potencia informdtica moderna.

- Cumplimiento normativo:

Muchos sectores requieren un cifrado fuerte para cumplir con los requisitos regulatorios.

- Control de acceso:

Una autenticacion sdlida impide el uso no autorizado de la VPN.

- Proteccion de datos:

El cifrado actualizado garantiza la confidencialidad e integridad de la informacidn sensible.

- Rendimiento y preparacion futura:

Los estdandares mds recientes aumentan no solo la seqguridad, sino también la eficiencia y la escalabilidad.

Elementos inseguros que deben evitarse:

- Cifrados simétricos:

DES y 3DES son obsoletos y vulnerables.

- Grupos Diffie-Hellman (DH):

Los grupos 1 (768 bits), 2 (1024 bits) y 5 (1536 bits) son demasiado débiles.
- Versiones IKE:

IKEv1 estd obsoleto; se recomienda IKEv2.

- Funciones hash:

MD5 y SHA-1 se consideran comprometidos y ya no son seguros.

- Gestidn de claves:

Las claves precompartidas (PSK) débiles o estdticas son fdciles de adivinar o de vulnerar por fuerza bruta.

Opciones seguras recomendadas

- Cifrado:

- AES-128 0 AES-256.

- Intercambio de claves:

- Grupos DH > 2048 bits o Elliptic Curve Diffie-Hellman (P-256/P-384).
- Protocolo:

- IKEv2 para configuraciones VPN modernas.

- Integridad:

- SHA-256 o superior.

- Autenticacion:

Preferir certificados; si se usan PSK, utilizar claves fuertes y aleatorias.

Conclusion
Las VPN son tan seguras como sus bases criptogrdficas. Evitando algoritmos débiles y adoptando estdndares modernos, se

protegen los datos sensibles, se cumplen los requisitos normativos y se prepara la red para futuros desafios. Revise y actualice
regularmente la configuracion de su VPN para mantenerse seguro.

(1) = inseguro © = precaucion
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Buenas practicas para la seguridad VPN

yes New York Main (1) 224-Bit R ECP Goup  AES-128 (O M5 (1) ESP DES (!) AES- XCBC (C) off (1) Goup 2 (!)
yes Renote Sitel | KEv2 Goup 2 (!) AESCGML6- 256 (C) SHA-1 (!) ESP AESGVAC- 128  n/a off (1) Goup 2 (!)
yes To TZ570 | KEv2 Goup 1 (!) AES- 256 SHA-1 (!) ESP AES- 256 n/a on n/a
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Configuracidn criptografica de la politica VPN: algoritmos inseguros utilizados

Unsaf e
Cat egory Type Comment

DH G oup 192-Bit R ECP G oup Too smal | ECC group
Encryption  DES Broken unsafe

| KE Aggr essi ve Leads to info | eaks insecure
Integrity MD5 Broken col li sions possible
Integrity SHA- 1 Deprecated col lision attacks
M sc None No encryption integrity

Not recomended

Cat egory Type Comment

DH G oup 224-Bit R ECP G oup Borderline ECC group agi ng out
Encryption 3DES Legacy slow 112-bit effective strength
Encryption  AES- XCBC Ni che | ess conmon not widely supported

| KE Mai n Standard for |KEvl secure but ol der

Pr ot ocol AH Rarely used integrity only no encryption
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Informe de estado (Health Report)

El informe de mantenimiento ayuda a identificar los elementos de configuracién que deben revisarse periddicamente para
mantener el firewall limpio, eficiente y facil de gestionar. Con el tiempo, las configuraciones de firewall crecen de forma natural a
medida que se afiaden nuevas reglas, objetos, VPN y servicios. Sin un mantenimiento periddico, las entradas obsoletas o no
utilizadas pueden acumularse, aumentando la carga administrativa y dificultando la resolucidn de problemas.

Este informe destaca los elementos de configuracién que pueden requerir atencién, como reglas de firewall deshabilitadas o no
utilizadas, politicas NAT inactivas, objetos de direccion y servicio no utilizados, servicios de seguridad caducados y otros elementos
de configuracidn que ya no se utilizan activamente. También identifica configuraciones que podrian beneficiarse de una
optimizacién o limpieza.

El propdsito de este informe no es recomendar la eliminacion automatica de cada elemento enumerado. En su lugar, proporciona
a los administradores una visién estructurada de los componentes de configuracién que deben verificarse antes de realizar
cualquier cambio. Algunos objetos o reglas pueden seguir siendo necesarios para proyectos futuros, entornos temporales,
procedimientos de recuperacion ante desastres o servicios de uso poco frecuente.

El mantenimiento periddico ofrece varios beneficios importantes:

- Reduce la complejidad de la configuracidn y mejora la legibilidad.

- Facilita considerablemente la resolucion de problemas y las auditorias.

- Ayuda a identificar elementos de configuracidn obsoletos u olvidados.

- Reduce el riesgo de errores de configuracidn accidentales.

- Mejora la gestionabilidad a largo plazo del firewall.

- Respalda un entorno de seguridad bien documentado y mantenido de forma profesional.

Un firewall bien mantenido es mas facil de administrar, mas facil de auditar y proporciona una base mas sdlida para futuros
cambios de configuracidon y mejoras de seguridad.
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Analisis de utilizacion del firewall

Andlisis de utilizacion del firewall

Estos graficos ilustran el nivel de utilizacion del firewall durante el periodo anterior a la exportacidn de datos. Una utilizacién
elevada puede provocar una degradacion del rendimiento, incluido el procesamiento retrasado del trafico o la pérdida de
paguetes. Para obtener informacion significativa, el Technical Support Report utilizado como fuente de datos deberia generarse
idealmente durante un periodo de alta carga del sistema.

Fuentes de datos recomendadas

Las estadisticas de utilizacién mas precisas suelen obtenerse de sistemas de monitoreo externos basados en NetFlow o SNMP. Para
la generacion de informes basada en NetFlow, SonicWall ofrece una solucién dedicada llamada Analytics, que se integra
perfectamente con los firewalls SonicWall.

Consideraciones importantes para entornos HA

Si faltan valores de utilizacion para el intervalo de tiempo seleccionado, verifique si el firewall opera en un cluster de alta
disponibilidad (HA). Cuando la unidad en espera se activa durante el periodo del informe, es posible que los datos de utilizacidon no
se capturen en el dispositivo esperado, lo que da lugar a informacion de graficos incompleta o faltante.
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Analisis de utilizacion del firewall
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Firmware Version Check

Explicacion

Comparacion de versiones de firmware

Esta seccion compara la version de firmware actualmente instalada con la dltima version disponible en MySonicWall. Esto ayuda a
identificar si el dispositivo esta actualizado, requiere una actualizacion recomendada o ejecuta una compilacion de software
obsoleta que puede carecer de mejoras, correcciones de errores o mejoras de seguridad.

Fi rmnvar e Ver si on Check:

Firmvare Installed on Firewall: 7.3.0-7012-R8150
Latest Firmnare on MySonicwall: 7.3.3-7015
Fi rmnar e Rel ease Dat e: 26. 06. 2026

Rel ease Note URL:
https://software. soni cwal | . conl Fi r mnar e/ Docunent ati on/ 232- 006386- 00_RevJ_Soni cOS_7. 3_Rel easeNot es. pdf

Informacion adicional

El firmware 7.3.3-7015 esta disponible en MySonicWall.com; considere actualizar a esa version
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Resumen del historial de configuracion y firmware

Explicacion

Resumen del historial de configuracién y firmware
La siguiente tabla proporciona una vision general de los estados de configuracion pasados y las versiones de firmware implementadas en el dispositivo. Destaca la frecuencia con la que se
migraron las configuraciones y si se produjeron downgrades de firmware no compatibles.

Downgrades no compatibles
Un downgrade de firmware se considera no compatible si no se importé posteriormente ninguna configuracidn de la versién de firmware degradada. En tales casos, no se puede garantizar la
compatibilidad del sistema y pueden surgir problemas operativos.

Impacto de configuraciones obsoletas o migradas con frecuencia
Los conjuntos de configuracion que se han migrado repetidamente o se han utilizado en varios dispositivos pueden acumular gradualmente incoherencias o parametros obsoletos. Esto puede
provocar comportamientos inesperados, un rendimiento degradado o errores de procesamiento de la configuracion durante futuras migraciones o actualizaciones.

Fi r mnar e Ti meSt anp Acti on Conment
7.0.1-5145-2363 24.01.2024 01:33:01 Settings inport
7.1.1-7040-5387 24.01. 2024 08: 25: 53 Fi rmwvare applied
7.1.1-7047-5557 01. 03. 2024 07: 37: 45 Fi rmwvar e applied
7.1.1-7047-5557 27.11.2024 18:21:03 Settings inport
7.1.1-7058-6162 03. 12. 2024 20: 01: 06 Fi rmnare applied
7.1.1-7058-6162 05. 02. 2025 21:58: 08 Settings inport
7.1.1-7058-6162 21.03. 2025 16:23: 00 Settings inport
7.1.3-7015- 6965 31. 03. 2025 21: 24: 27 Fi rmnar e appli ed
7.3.0-7012-8150 08. 09. 2025 18: 29: 24 Fi rmnar e appli ed
7.3.0-7012-8150 10. 03. 2026 14:38: 34 Settings inport
7.3.0-7012- 8150 10. 03. 2026 16:27: 54 Settings inport
7.3.0-7012- 8150 11.03. 2026 02:01: 27 Settings inport
7.3.0-7012- 8150 11.03. 2026 09: 10: 26 Settings inport
7.3.0-7012- 8150 11.03. 2026 11:03:15 Settings inport
7.3.0-7012- 8150 21.05.2026 21:28:13 Settings inport

Informacion adicional

No se detectd ningiin downgrade de firmware no compatible
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Resumen del historial de configuracion y firmware

Explicacion

Resumen de conversién de configuracién
Este informe indica si la configuracidn se convirtié utilizando la herramienta de conversién de SonicWall. Esto ayuda a identificar
configuraciones migradas y ofrece informacién sobre si la configuracion proviene de plataformas anteriores o implementaciones

previas.

Details

La configuraci6on se convirtié en el pasado: No
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Fiabilidad - Alta disponibilidad

Importancia de la alta disponibilidad en los sistemas de firewall

1. Aplicacion continua de la seguridad

La alta disponibilidad (HA) garantiza el funcionamiento ininterrumpido de los sistemas de firewall, manteniendo controles de
seguridad continuos incluso durante problemas de hardware, actualizaciones o mantenimiento planificado. Esto evita brechas en
la deteccion de amenazas, la validacion de accesos y la aplicacion de politicas.

2. Reduccién del tiempo de inactividad
En una configuracion HA, un firewall secundario asume automaticamente el control si la unidad primaria deja de estar disponible.
Este failover fluido minimiza el tiempo de inactividad, garantizando un acceso ininterrumpido a aplicaciones y servicios criticos.

3. Mayor fiabilidad del sistema
Tener varios firewalls funcionando en un par redundante aumenta la resiliencia frente a fallos de hardware, corrupcion de la
configuracion o interrupciones inesperadas. La fiabilidad de la infraestructura de seguridad de red mejora significativamente.

4. Soporte a la continuidad del negocio

Las organizaciones que dependen de la conectividad en tiempo real, el acceso a la nube y los servicios en linea no pueden tolerar
interrupciones de red prolongadas. La HA protege las operaciones comerciales manteniendo activa la aplicacion de la seguridad
durante eventos operativos y escenarios de fallo.

5. Beneficios de rendimiento con la distribucion de carga
Algunos entornos HA admiten la distribucion de carga, mejorando el rendimiento al equilibrar sesiones o rutas de trafico entre
varios dispositivos. Esto evita cuellos de botella en el procesamiento y aumenta el rendimiento general de la red.

6. Capacidad de recuperacion ante desastres

La HA desempefia un papel crucial en la planificacion de la recuperacion ante desastres. Cuando falla un dispositivo primario, la
unidad secundaria mantiene activas las politicas, el enrutamiento, los tineles VPN y los servicios de seguridad, reduciendo el
impacto operativo durante las actividades de recuperacion.

7. Alineacion regulatoria y de cumplimiento
Muchos sectores requieren disponibilidad garantizada de los controles de seguridad y mecanismos de failover trazables.
Implementar HA respalda las iniciativas de cumplimiento, la preparacion para auditorias y los compromisos de nivel de servicio.

8. Mejor experiencia de usuario y cliente
Con un acceso de red ininterrumpido, los usuarios experimentan menos interrupciones del servicio y una restauracion mas rapida
tras los fallos. Esto contribuye directamente a niveles de satisfaccion mds altos y a una prestacion de servicio mas estable.

Resumen

La alta disponibilidad en los sistemas de firewall es una base fundamental para la resiliencia empresarial. Garantiza proteccion
continua, minimiza el tiempo de inactividad operativo, respalda la recuperacién ante desastres, mejora el rendimiento y facilita el
cumplimiento normativo. Al reducir las interrupciones del servicio y mantener una conectividad segura, la HA mejora
significativamente tanto la eficacia operativa como la de seguridad.
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Fiabilidad - Alta disponibilidad

Hi gh Availability Settings

H gh Availability: Enabl ed

HA Primary Serial - Nunber: 0040103CD830

HA Secondary Seri al - Nunber : 0040103F5B1C
HA Stateful Sync: Enabl ed

HA Preenpt Mode: Di sabl ed

HA Control Interface: X4

HA Data Interface: X4

HA Rol e: Pri mary

HA Firmvare msmatch w th peer: No

HA Active Tine: 0 Days 00: 21: 47

Hi gh Availability Status

HA Firewal | Status: Active
HA Peer State: Peer not found / not active
HA Peer in sync: No
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Informacion sobre el ciclo de vida del producto

Explicacion

Informacidn sobre el ciclo de vida del producto
Esta seccion ofrece informacidn sobre el estado actual del ciclo de vida del producto. Ayuda a determinar si un dispositivo cuenta
con soporte completo, se acerca al fin del soporte o ya ha superado su periodo de mantenimiento oficial.

Para descripciones detalladas del ciclo de vida, hitos importantes y calendarios de soporte actuales, consulte la documentacidn
oficial sobre el ciclo de vida de los productos SonicWall disponible a través de los recursos de soporte de SonicWall.

Model : Soni cVal | NSA NSV 270
Last Order Date: 15. 04. 2022
ARM Begi n: 16. 04. 2022
LRM Begi n: 16. 04. 2024
1 Year LOD: 15. 04. 2025
End of Support: 16. 04. 2026

Informacion adicional

iVuelva a verificar esta informacion en el sitio web oficial de SonicWall!
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Servicios de seguridad - Resumen del estado de licencia

Licencias de servicios de seguridad

Este informe muestra qué servicios tienen actualmente una licencia activa. Los servicios con licencia son totalmente funcionales y
capaces de proporcionar la proteccion o el conjunto de funciones previstos. Los servicios sin una licencia valida pueden tener
funcionalidad limitada o estar completamente inactivos.

Esta vista ayuda a verificar si las funciones de seguridad y basadas en suscripcion requeridas siguen operativas, y ayuda a planificar
renovaciones para evitar interrupciones del servicio.
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Servicios de seguridad - Resumen del estado de licencia

Node Upgrade None Unlinmted
Activel/Active O ustering Service None Unlimted
NSM Essential (Retired) Not Li censed Unlinmted
NSM Advanced (Retired) Di sabl ed 05. 02. 2026
Capture Cient Basic Not Li censed Unlinmted
Content Filtering Client None Unlimted
Capture dient Advanced Not Li censed Unlimted
Capture Cient Premer Not Li censed Unlimted
Deep Packet Inspection for SSL (DPI-SSL) Li censed Unlimted
Deep Packet Inspection for SSH (DPI - SSH) None Unlimted
Virtual Assist None Unlimted
SSL VPN Li censed 2 Max: 100 Unlimted
d obal VPN Cient Li censed 50 Max: 1000 Unlimted
G obal VPN Cient Enterprise None Unlimted
WAN Accel eration dient None Unlimted
WAN Accel eration Software None Unlinmted
Bot net Bl ock None Unlinmted
Stateful Hi gh Availability Li censed Unlimted
Conpr ehensi ve Anti - Spam Servi ce None Unlimted
Ext ernal | DS Support None Unlimted
CSC Anal ytics (includes Reporting) None Unlinmted
CSC Managenent None Unlimted
CSC Managenent Lite None Unlinmted
CSC Managenent and Reporting None Unlimted
CSC Managenent and 7-day Reporting None Unlimted
Sysl og Anal ytics Expi red 03. 02. 2024
Conpr ehensi ve/ Advanced Gateway Security Suite None Unlimted
Gat eway AV None Unlimted
Anti - Spywar e None Unlimted
I ntrusion Prevention None Unlimted
App Control None Unlimted
App Visualization None Unlimted
Content Filtering: PremumEdition None Unlimted
Anal yzer None Unlimted
Capture Advanced Threat Protection Li censed 14. 02. 2027
St andard Support Not Li censed Unlimted
24x7 Support Li censed 14. 02. 2027
Soni cCS Expanded None Unlimted
Sof tware and Firmaare Updat es None Unlinmted
Har dware Warranty None Unlimted
Renot e | npl enentation Service None Unlimted
Gat eway Anti-mal ware/lntrusion Prevention/App Control Licensed 14. 02. 2027
Content Filtering Service Li censed 14. 02. 2027
Secure Connect Lite None Unlimted
Secure Connect None Unlimted
Advanced Reporting & Analytics (7 days) Li censed 14. 02. 2027
DNS Filtering Li censed 14. 02. 2027

Firewall Toolbox V: 3.0.0.10 02.09.2026 18:18:22 SN: 0040103CD830 Page 48 www.firewall-toolbox.com



Servicios de seguridad - Resumen del estado de licencia

Advanced Protection Security Suite Li censed 14. 02. 2027
Managed Protection Security Suite Not Li censed Unlinmted
Web and Chat Only Support None Unlimted
Basi ¢ Reporting (7 days) Not Licensed Unlinmted
Essential Protection Service Suite Di sabl ed 05. 02. 2026
Advanced Reporting & Anal ytics None Unlinmted
Threat Protection Service Suite None Unlimted
Mbdel Upgrade Not Licensed Unlimted
Ceol P Filtering None Unlimted
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Fiabilidad - Failover de WAN

Importancia del failover de WAN en los sistemas de firewall

1. Conectividad a Internet ininterrumpida
El failover de WAN garantiza un acceso continuo a Internet cambiando automaticamente a una conexion de respaldo si falla el
enlace WAN principal. Esto es crucial para mantener las operaciones comerciales que dependen de la conectividad a Internet.

2. Mayor fiabilidad y disponibilidad
Al proporcionar una conexién secundaria, el failover de WAN mejora la fiabilidad y la disponibilidad de los servicios de red. Esto
reduce el tiempo de inactividad y aumenta la productividad general.

3. Continuidad del negocio

Las interrupciones de red pueden provocar pérdidas financieras, reduccion de la satisfaccion del cliente y retrasos operativos. El
failover de WAN apoya la continuidad del negocio al minimizar las interrupciones y mantener el acceso a aplicaciones y servicios
criticos.

4. Balanceo de carga y mejor rendimiento
Algunas plataformas de firewall admiten tanto el failover como el balanceo de carga. Esto permite distribuir el trafico entre varios
enlaces WAN, optimizando el ancho de banda y mejorando el rendimiento para los usuarios finales.

5. Soporte para recuperacion ante desastres
Durante interrupciones inesperadas o fallos de infraestructura, el failover garantiza que los procesos de recuperacion
permanezcan accesibles e ininterrumpidos, preservando la disponibilidad del servicio y la integridad de los datos.

6. Mantenimiento de la postura de seguridad

Los firewalls con capacidad de failover garantizan que todo el trafico -durante el funcionamiento normal y durante los eventos de
failover- continlie pasando por las inspecciones de seguridad. Esto evita eludir las medidas de proteccién durante las
interrupciones.

7. Eficiencia de costos
Aunque la implementacion de lineas WAN secundarias tiene costos asociados, prevenir las interrupciones del servicio ayuda a
evitar pérdidas financieras, disminuciones de productividad e insatisfaccion del cliente, lo que se traduce en ahorros a largo plazo.

Resumen

El failover de WAN es una capacidad crucial en los sistemas de firewall. Mantiene el acceso continuo a Internet, apoya la
recuperacién ante desastres, mejora la fiabilidad, refuerza la consistencia de la seguridad y protege la continuidad del negocio. Al
reducir el tiempo de inactividad y mejorar el rendimiento, el failover de WAN ayuda a las organizaciones a mantener la calidad del
servicio y la eficiencia operativa.

Firewall Toolbox V: 3.0.0.10 02.09.2026 18:18:22 SN: 0040103CD830 Page 50 www.firewall-toolbox.com



RS EGU R - CONSUININGEY J

Fiabilidad - Failover de WAN

WAN | nt erface Sunmary

Nurmber of WAN Interfaces configured & enabl ed: 2

Interface Type Comment Packet sl n Packet sCQut
X1 WAN Def aul t WAN 9268 9071

X5 WAN 1215 328

WAN Load Bal ancing is: enabl ed

I nterface Probing  Type Pri m Dest Protocol Alt Dest Pr ot oco

X1 Logi cal At | east one target should reply 204.212.170.23 TCP 8.8.8.8 | CWP

X5 Physi cal None None None None None
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Informe de configuracion

La auditoria de configuracion revisa la configuracion técnica y la preparacién operativa del entorno del firewall. Evalta
caracteristicas del sistema como la alta disponibilidad (HA), el failover WAN y el estado de los servicios de seguridad. Ademas,
comprueba si los componentes clave estan configurados correctamente y alineados con los estandares de implementacion
recomendados.
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Tiempo de espera de conexiéon TCP

El tiempo de espera de conexién TCP determina cudnto tiempo mantiene el firewall una sesidén TCP inactiva en su tabla de
conexiones antes de eliminarla. El valor predeterminado global de 15 minutos es una configuracién razonable para la mayoria de
los entornos y proporciona un buen equilibrio entre admitir trafico de red legitimo y conservar los recursos del firewall.

Cambiar el tiempo de espera TCP global afecta a todas las conexiones TCP que pasan por el firewall. Aumentar este valor
innecesariamente puede provocar que las sesiones obsoletas permanezcan en memoria durante periodos prolongados,
consumiendo entradas de la tabla de conexiones y reduciendo potencialmente la capacidad general del dispositivo. En entornos
grandes o con mucho trafico, esto puede tener un impacto notable en el rendimiento del firewall y en el uso de recursos.

Sin embargo, algunas aplicaciones requieren periodos de inactividad mds largos para mantener conexiones persistentes. Algunos
ejemplos son ciertas aplicaciones de bases de datos, software cliente/servidor heredado o sistemas de control industrial
especializados. En estos casos, se considera una buena practica dejar el tiempo de espera global en su valor predeterminado y, en
su lugar, configurar un tiempo de espera TCP personalizado solo en las reglas de acceso especificas que lo requieran.

Aplicar tiempos de espera extendidos a nivel de regla ofrece varias ventajas:

Minimiza el impacto en el firewall en general.

Limita el aumento del consumo de recursos a las aplicaciones afectadas.

Reduce el numero de sesiones obsoletas en la tabla de conexiones.

Hace visibles y mas faciles de documentar los requisitos especiales de las aplicaciones.

Simplifica futuras auditorias y la resolucidn de problemas.

Este informe muestra la configuraciéon actual del tiempo de espera TCP global y enumera todas las reglas de acceso que utilizan un
valor de tiempo de espera TCP personalizado. Las reglas con configuraciones no predeterminadas deben revisarse periédicamente
para garantizar que la excepcidn siga siendo necesaria y esté adecuadamente documentada.

Como recomendacion general, el tiempo de espera TCP global debe permanecer en su valor predeterminado siempre que sea
posible, mientras que los requisitos especificos de las aplicaciones deben abordarse mediante anulaciones del tiempo de espera
por regla.

Ti enpo de espera de conexi 6n TCP gl obal : 69

El tiempo de espera de conexién TCP predeterminado ha sido modificado. Se recomienda mantener la configuracion general en 15 minutos. Si un determinado
servicio requiere valores diferentes, cambie el tiempo de espera TCP en una regla especifica
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nr

Reglas en las que se ha modificado el tiempo de espera TCP predeterminado

Pagina 1/1
YES A Rule6 DMVZ- sec Test any Test 13 Citrix TCP any 66
YES A Conplicated Rule DMZ- unsec Test any any Citrix UDP any 10
YES A Heating Mintenance WAN LAN any LAN Subnets any SSH 30

Numero de registros: 3
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Informe de documentacion

El informe de documentacidn proporciona una visién estructurada del entorno del firewall y sus elementos de configuracidn clave.
Recopila y presenta informacion relevante del sistema, incluyendo configuracion de red, asignaciones de interfaces,
configuraciones de zona y politicas aplicadas.

El informe esta disefiado para servir como referencia integral para los administradores, apoyando tanto las tareas operativas como
la transferencia de conocimiento. Garantiza que los detalles de configuraciéon importantes estén claramente documentados y sean
facilmente accesibles, reduciendo la dependencia de la inspeccién manual del sistema.

Ademas, la documentacién ayuda a mantener la transparencia y la coherencia en todo el entorno, facilitando la resolucién de
problemas, las auditorias y los cambios futuros.
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Todos los registros de auditoria

Auditoria interna del firewall

La auditoria interna en los firewalls es un componente esencial para mantener la integridad operativa, la responsabilidad y la
seguridad dentro de un entorno de red. El firewall representa uno de los puntos de control mds criticos en una organizacion, y la
auditoria proporciona visibilidad sobre los cambios de configuracion, los eventos de acceso y las acciones administrativas que
influyen directamente en la postura de seguridad de la red.

Responsabilidad y trazabilidad

Los registros de auditoria documentan quién realizé los cambios, cudndo se realizaron y qué se modificé. Esta trazabilidad
garantiza que las responsabilidades se asignen claramente y que cualquier configuracion incorrecta, desviacion de los estdndares o
cambio no autorizado pueda identificarse y corregirse rdpidamente.

Deteccion de modificaciones no autorizadas o riesgosas

Los firewalls afectan directamente al control de acceso, la proteccion de datos y el flujo de trdfico. La auditoria interna permite a
los administradores detectar cambios de configuracion intencionados o accidentales, ayudando a identificar incidentes de
seguridad, violaciones de politicas o posibles usos indebidos de privilegios administrativos.

Apoyo al cumplimiento normativo y la gobernanza

Muchos marcos regulatorios exigen la auditoria de sistemas criticos como los firewalls. Los registros de auditoria interna respaldan
el cumplimiento de estdndares relevantes para sectores como finanzas, salud y gobierno. Proporcionan prueba de que se siguen las
politicas y de que los mecanismos de proteccion se aplican correctamente.

Perspectiva operativa y mejora continua

Los registros de auditoria ayudan a los equipos de seguridad a comprender el historial de configuracién y las tendencias operativas.
La revision periddica de estos registros permite a las organizaciones perfeccionar las politicas de acceso, identificar problemas
recurrentes y fortalecer las prdcticas de gestion de cambios.

Investigacion de incidentes y analisis forense

Cuando ocurre un evento de seguridad, los datos de auditoria interna suelen ser una de las fuentes de evidencia mds valiosas.
Permiten a los investigadores reconstruir las acciones realizadas en el firewall, analizar las causas raiz y determinar si la actividad
maliciosa o el error humano contribuyeron al incidente.

Conclusién

La auditoria interna es necesaria para garantizar la transparencia, la coherencia y la responsabilidad en las operaciones del
firewall. Mejora la seguridad, respalda los requisitos normativos, permite una resolucion de problemas mds rdpida y proporciona
una base clave para una gestion de red resiliente.

Resumen de eventos de auditoria
Esta seccion enumera todos los eventos de auditoria extraidos del Technical Support Report (TSR). Proporciona visibilidad sobre los cambios de configuracion
realizados en el firewall e identifica a los usuarios responsables de dichas acciones.

Nota importante

Los registros de auditoria no se sincronizan entre dispositivos cuando la alta disponibilidad (HA) estd habilitada. Como resultado, los cambios realizados en la
unidad secundaria (activa) durante los periodos de failover pueden no aparecer en el registro de auditoria del dispositivo principal. jFuturas versiones de
FirewallToolbox podrian abordar este problema!

Este informe ayuda a validar la actividad administrativa, respalda la responsabilidad y ayuda a identificar cambios de configuracién no deseados o no autorizados.

Este informe muestra solo las 10 entradas mas recientes. Ejecute el informe individual para ver todos los resultados.
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Firewall Internal Admin Audit Records

1D 3749 Ti mest anp: 15. 09. 2026 16: 33: 49
Description: Export Tech Support Report

ad:

New:

St at us:

User: UDSAdni n

Sessi on: API

Sour ce: 10.10. 10. 10 (19526)

1D 3749 Ti mest anp: 15. 09. 2026 16: 33: 49
Description: Export Tech Support Report

ad:

New:

St at us:

User: UDSAdni n

Sessi on: API

Sour ce: 10. 10. 10. 10 (19526)

1D 3748 Ti mest anp: 15. 09. 2026 16: 33: 49
Description: Export Configuration

ad:

New:

St at us:

User: UDSAdni n

Sessi on: API

Sour ce: 10.10. 10. 10 (19525)

1D 3748 Ti mest anp: 15.09. 2026 16: 33: 49
Description: Export Configuration

ad:

New:

St at us:

User: UDSAdni n

Sessi on: API

Sour ce: 10. 10. 10. 10 (19525)

1D 3747 Ti mest anp: 15.09. 2026 16: 31: 36
Description: Export Tech Support Report

ad:

New:

St at us:

User: UDSAdni n

Sessi on: API

Sour ce: 10. 10. 10. 10 (46610)

1 D 3747 Ti nest anp: 15. 09. 2026 16: 31: 36
Description: Export Tech Support Report

ad:

New:

St at us:

User: UDSAdni n

Sessi on: API

Sour ce: 10. 10. 10. 10 (46610)

| D 3746 Ti mest anp: 15. 09. 2026 16:31: 36
Description: Export Configuration

ad:

New:

St at us:

User: UDSAdni n

Sessi on: API

Sour ce: 10. 10. 10. 10 (46608)

1D 3746 Ti mest anp: 15. 09. 2026 16: 31: 36
Description: Export Configuration

ad:

New:

St at us:

User: UDSAdmi n

Sessi on: API

Sour ce: 10. 10. 10. 10 (46608)
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Firewall Internal Admin Audit Records

1D 3745 Ti mest anp: 15. 09. 2026 16:18: 33
Description: End Configuration Mde

ad:

New.

St at us:

User: UDSAdni n

Sessi on: G\B

Sour ce: 127.0.0.1 (50325)

1D 3745 Ti mest anp: 15. 09. 2026 16:18: 33
Description: End Configuration Mde

ad:

New:

St at us:

User: UDSAdni n

Sessi on: G\B

Sour ce: 127.0.0.1 (50325)
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Todas las reglas (IPv4)

Este informe proporciona un inventario completo de todas las reglas de acceso IPv4 configuradas en el firewall, excluyendo las
reglas de acceso predeterminadas integradas. Para cada regla, el informe enumera el estado de habilitacidn, la accion
(Permitir/Denegar), el nombre de la regla, las zonas de origen y destino, los objetos de red de origen y destino, los objetos de
servicio, los comentarios del administrador y el UUID unico de la regla.

Mantener un inventario actualizado de las reglas de firewall es una parte esencial de la administracién del firewall y la auditoria de
seguridad. Permite a los administradores revisar la politica de seguridad implementada, verificar que las reglas sigan el principio de
minimo privilegio, identificar reglas obsoletas o redundantes y garantizar que la documentacién de las reglas sea completa y
significativa. La revision periddica de la base de reglas ayuda a reducir la complejidad de la configuracién, mejora la resolucion de
problemas y minimiza el riesgo de acceso no intencionado causado por reglas de firewall obsoletas o excesivamente permisivas.
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Todas las reglas (IPv4)

YESA M Rule

YES A Test 17

YES A Test 20

YES A Test 21

YES A Test 19

YES A Test 18

YES A Rule6

YES A Rul e10

YES A Al ow WANL

YES A Test 22

YES A Allow syslog

YES A Conplicated Rule
YES A Al ow WANL

YES A Al'l ow WANL

YES A Al ow nanagenent via ...
YES A Test 24

YES A Test 25

YES A Test 23

YES A Heating Mintenance
YES A Alow Gtrix
YES A Al 'l ow FTP

LAN
060466
060466
060466
LAN

- Las reglas afiadidas automdticamente se excluyen de este informe

Numero de registros: 21
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any any
any any
any any
any any
any any
any any
any Test 13
WAN- Googl eDNS- 8. 8. 8. 8 any
any any
any any
any any
any any
any any
Kl ausMei er any
SSLVPN- Net Ext ender Range any
any any
any any
any any
any LAN Subnet s
any any
any any
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any
any

any

any

any

any

CGtrix TCP
Direct Connect
Enhanced TV
any

SSH Managenent
CGtrix UDP
Citrix UDP
any

any

any

any

any

any

Citrix UDP
FTP

Pagina 1/1

FTP Dat a

HTTPS

Kazaa / Fast Track
Lotus Notes

| KE

| CWP

any

any

any

VBN

any

any

any

any

HTTPS Managenent

OSPF

POP3 (Retrieve E-Mil)
VSN

SSH Tenp, Rule to allow M ..
any Exanpl e any<> any
any
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Reglas de administracion (IPv4)

Reglas de firewall que permiten el acceso de administracién en firewalls SonicWall (SSH / HTTPS)

Los firewalls SonicWall proporcionan servicios de administraciéon como SSH y HTTPS para permitir a los administradores configurar,
supervisar y mantener el dispositivo. Estos servicios otorgan acceso privilegiado al firewall y a sus controles de seguridad. Por lo
tanto, las reglas de firewall que permiten el acceso de administracidon deben gestionarse con extremo cuidado, ya que una
exposicion incorrecta puede introducir graves riesgos de seguridad y operativos.

Riesgos de seguridad

Permitir el acceso de administracién a través de reglas de firewall aumenta la superficie de ataque del dispositivo SonicWall. Las
interfaces de administracidn son un objetivo comun para los atacantes, ya que un acceso exitoso proporciona control
administrativo directo. Los servicios SSH o HTTPS expuestos pueden estar sujetos a intentos de inicio de sesidn por fuerza bruta,
ataques de relleno de credenciales o explotacién de vulnerabilidades en el plano de administracion de SonicWall o en el firmware
subyacente.

Si un atacante obtiene acceso administrativo, puede modificar las reglas del firewall, deshabilitar servicios de seguridad, alterar
configuraciones VPN o crear puertas traseras persistentes. Tales acciones pueden resultar en la interceptacion de trafico, pérdida
de la integridad de la red o el compromiso total del entorno protegido.

Exposicion a ataques basados en la red

Cuando los servicios de administracion de SonicWall son accesibles desde redes no confiables (como la WAN o zonas definidas de
forma amplia), se vuelven visibles a escaneos automatizados, actividades de reconocimiento y ataques de denegacion de servicio.
Incluso cuando se utilizan protocolos cifrados como HTTPS o SSH, persisten riesgos si el firmware esta desactualizado, se habilitan
configuraciones criptograficas débiles o el acceso no esta suficientemente restringido.

Ademas, las reglas de acceso de administracion mal configuradas pueden exponer involuntariamente puertos administrativos en
varias interfaces o zonas, aumentando la probabilidad de acceso accidental o no autorizado.

Impacto operativo y de cumplimiento

Las reglas de acceso de administracion demasiado permisivas complican la supervision y la deteccion de incidentes en los firewalls
SonicWall. Los intentos de acceso no autorizado pueden ser dificiles de distinguir de la actividad administrativa legitima,
especialmente si el registro y las alertas no estan configurados de forma estricta. Desde una perspectiva de cumplimiento, el
acceso de administracién sin restricciones o no documentado a menudo infringe las politicas de seguridad internas y los requisitos
normativos que exigen un control estricto sobre el acceso privilegiado y las interfaces administrativas.

Mejores practicas recomendadas para firewalls SonicWall

El acceso de administracion en los dispositivos SonicWall debe restringirse a redes internas confiables o zonas de administracion
dedicadas. Debe evitarse el acceso de administracidn directo desde interfaces WAN siempre que sea posible. Si se requiere
administracién remota, debe realizarse a través de conexiones VPN seguras con autenticacion y cifrado fuertes.

Otros controles recomendados incluyen limitar el acceso por direccidn IP de origen, habilitar la autenticacién multifactor para
usuarios administrativos, mantener actualizado el firmware de SonicWall y revisar periédicamente las reglas de acceso de
administracion y los registros de auditoria. Estas medidas ayudan a garantizar que el acceso administrativo permanezca
controlado, auditable y alineado con las mejores practicas de seguridad de SonicWall.
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Reglas de administracién (IPv4)

Objetos y grupos de servicios de administracion

Los elementos enumerados a continuacién representan los objetos y grupos de servicio clasificados como servicios de
administracion. Estos suelen incluir protocolos y puertos utilizados para el acceso administrativo, la configuracidn de dispositivos y
las funciones de supervision.

Identificar estos servicios ayuda a determinar donde se permite el acceso de administracidn y garantiza que las interfaces
administrativas se apliquen solo a dreas confiables y controladas de la red.

Servi ce Objects

Ctrix TCP

Citrix TCP (Session Reliability)
Ctrix UDP

GVB HTTPS

HTTP

HTTP Managenent
HTTPS

HTTPS Managenent

| KE (Key Exchange)
| KE (Traversal)
Ker beros TCP

Pi ng

SSH

SSH Managenent

Sysl og

Servi ce- G oups

CGitrix

Idle HF

Managenent Services

I KE

Ker ber os

I nterface Managenent Services
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Reglas de administracion (IPv4)

YES A Test 17 DVZ- sec DVZ- unsec
YES A Test 19 DMVZ- sec DMZ- unsec
YES A Al ow nanagenent via ... SSLVPN LAN
YES A Heating Mintenance WAN LAN

Numero de registros: 4
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ITESEGURITY,

any any
any any
SSLVPN- Net Ext ender Range any
any LAN Subnet s
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any
any
any
any

HTTPS

| KE

HTTPS Managenent
SSH

Pagina 1/1

Tenp, Rule to allow M ..
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Interfaces (IPv4)

Resumen de configuracion de interfaces
Este informe muestra todas las interfaces configuradas junto con su configuracién asignada. Proporciona visibilidad sobre los roles

de las interfaces, la informacion de direccionamiento y los parametros operativos, ayudando a evaluar la conectividad, la
segmentacion y la estructura general de la red.
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Interfaces (IPv4)

X0
X1
X2
X3
X4
X5
X6
X6
X7

: V100

DMZ- unsec

DMZ- sec

HA Data & Control
WAN

LAN

LAN

DVZ- sec

Numero de registros: 9
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Default LAN
Defaul t WAN

Stati
Stati
Stati
Stati
n/a

Stati
Stati
Stati
Stati

o 0o o o

LAN

LAN
LAN

LAN
LAN
LAN

10. 100. 10. 254
10.10.15.1
10. 100. 30. 254
10. 100. 40. 254
n/a
10.10.16.1
192.168. 1. 254
192. 168. 2. 254
192.169.1.1

nr

255.
255.
255.
255.

n/a

255.
255.
2558
255.

SEGURITEY,

255.
255.
255.
255.

255.
255.
2558
255.

255.
255.
255.
255.

255.
255.
2558
255.

o O © o

o O O o

0.0.0.0

10. 10. 15. 254
0.0.0.0
0.0.0.0

n/a

172.16. 1. 254
0.0.0.0
0.0.0.0
0.0.0.0
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Resumen de pertenencia a usuarios y grupos

Usuarios y pertenencia a grupos
Este informe proporciona una lista detallada de todos los usuarios junto con sus pertenencias a grupos asociadas. En funcion de

estas dfiliaciones, destaca los derechos de acceso VPN efectivos que los usuarios heredan a través de los grupos asignados.
Esto ayuda a identificar quién tiene acceso a los recursos VPN, verificar el derecho de acceso correcto y detectar posibles cuentas

con privilegios excesivos derivados de permisos basados en grupos.
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Resumen de perte ia a usuarios y grupos

Al LDAP Users
-es menbro del grupo: Trusted Users

-es menbro del grupo: SSLVPN Servi ces

-es menbro del grupo: LAN Access66

- Oorga derechos de acceso a:WAN Primary | P

- Oorga derechos de acceso a:LAN Primary Subnet
- O orga derechos de acceso a: WAN- Googl eDNS-8.8.8.8
| sabel

-es menbro del grupo: Trusted Users

-es menbro del grupo: Content Filtering Bypass
-es menbro del grupo: Limited Adm nistrators
Local Admi n

-es menbro del grupo: Trusted Users

-es menbro del grupo: Soni cWALL Adni ni strators

Rober t

-es menbro del grupo: Trusted Users

-es menbro del grupo: Guest Admi nistrators
Syl vi a

-es menbro del grupo: Trusted Users

-es menbro del grupo: Guest Admi nistrators

UDS- SNWL- Admi ns@ids. | ocal
-es menbro del grupo: Soni cWALL Adnministrators

Udo

-es menbro del grupo: Trusted Users

-es menbro del grupo: Soni cWALL Read- Only Adnmins
Une

-es menbro del grupo: Trusted Users

-es menbro del grupo: Soni cWALL Adni ni strators
-es menbro del grupo: SSLVPN Servi ces

-es menbro del grupo: LAN Access66

- Otorga derechos de acceso a:WAN Primary | P

- Oorga derechos de acceso a:LAN Primary Subnet
- Otorga derechos de acceso a: WAN- Googl eDNS- 8. 8. 8.8
Webadni n

-es menbro del grupo: Trusted Users

-es menbro del grupo: Soni cWALL Adnini strators
-es menbro del grupo: SSLVPN Servi ces

api user

-es menbro del grupo: Trusted Users

-es menbro del grupo: Soni cWALL Adnini strators
nschmitz

-es menbro del grupo: Trusted Users

-es menbro del grupo: Soni cWALL Administrators
-es menbro del grupo: SSLVPN Servi ces

-es menbro del grupo: LAN Access66

- Otorga derechos de acceso a:WAN Primary | P

- Otorga derechos de acceso a:LAN Primary Subnet
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Resumen de pertenencia a usuarios y grupos

nschmitz (continuaci 6n)
- Oorga derechos de acceso a: WAN- Googl eDNS- 8. 8. 8.8
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Directorios de usuarios externos

Cuando el numero de cuentas de usuario locales en un firewall supera un umbral reducido (tipicamente alrededor de 10 usuarios),
gestionar las identidades directamente en el firewall se vuelve ineficiente, propenso a errores y dificil de escalar. En tales entornos,
se recomienda encarecidamente integrar un directorio de usuarios externo como LDAP, RADIUS o TACACS+.

1. Gestion centralizada de usuarios

Los directorios de usuarios externos proporcionan una unica fuente fiable para las identidades de usuario.

- Las cuentas de usuario se crean, modifican y eliminan en un tunico sistema central.

- Cambios como actualizaciones de contrasefias o desactivacion de cuentas se aplican inmediatamente a todos los sistemas
conectados.

- El esfuerzo administrativo se reduce significativamente en comparacion con mantener usuarios individualmente en cada firewall.

Esto se vuelve cada vez mds importante a medida que crece el numero de usuarios y los cambios de personal ocurren con mayor
frecuencia.

2. Mayor seguridad y menor riesgo

Gestionar un numero creciente de usuarios locales de firewall aumenta con el tiempo el riesgo de brechas de seguridad.
- Las cuentas huérfanas pueden permanecer activas después de que los empleados abandonen la organizacion.

- Las politicas de contrasefias pueden ser inconsistentes o no aplicarse de manera uniforme.

- La administracion manual de usuarios aumenta la probabilidad de errores de configuracion.

Los sistemas de autenticacion externos aplican politicas de sequridad coherentes, incluyendo complejidad de contrasefias, rotacion
de contrasefias, reglas de bloqueo de cuentas y, cuando es compatible, autenticacion multifactor.

3. Mejor escalabilidad y mantenibilidad a largo plazo

Los firewalls estdn disefiados principalmente para la inspeccion de trdfico y la aplicacion de politicas, no para la gestion del ciclo de
vida de identidades.

- Gestionar un pequefio numero de usuarios locales puede ser aceptable.

- Mads alla de aproximadamente 10 usuarios, la carga administrativa crece de forma desproporcionada.

- Los directorios externos escalan a decenas, cientos o miles de usuarios sin aumentar la complejidad en el firewall.

El firewall se convierte en un consumidor de servicios de identidad en lugar del propietario de los datos de usuario.

4. Control de acceso basado en roles (RBAC)

Los directorios de usuarios externos permiten asignar derechos de acceso mediante grupos en lugar de cuentas de usuario
individuales.

- Los usuarios se asignan a grupos de directorio, como usuarios VPN o administradores de firewall.

- Las reglas de firewall hacen referencia a estos grupos en lugar de a usuarios especificos.

- Los cambios de acceso pueden implementarse sin modificar la configuracion del firewall.

Esta separacion entre la gestion de identidades y la autorizacion mejora la claridad, la coherencia y la eficiencia operativa.

5. Auditoria y cumplimiento mas sencillos

Los estdndares de seguridad y las politicas internas suelen requerir una trazabilidad clara del acceso de los usuarios.

Los sistemas de autenticacion externos proporcionan registros de autenticacion centralizados, eventos de inicio de sesion trazables
y una responsabilidad clara por usuario.

Esto simplifica considerablemente las auditorias y respalda el cumplimiento con marcos como I1SO 27001, NIST o requisitos de
gobernanza interna.

6. Integracion perfecta con la infraestructura existente

La mayoria de las organizaciones ya operan sistemas de identidad centralizados.
- LDAP o Active Directory para identidades de usuario

- RADIUS para acceso VPN y de red

- TACACS+ para el control de acceso administrativo

Integrar el firewall en estos sistemas evita bases de datos de usuarios duplicadas y alinea el acceso al firewall con los procesos de TI
establecidos.

7. Reduccidn de errores operativos

La gestion manual de usuarios en firewalls suele provocar problemas operativos.
- Eliminaciones de cuentas olvidadas

- Permisos inconsistentes

- Desviacion de configuracion con el tiempo
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Delegar la autenticacion a un sistema externo da como resultado configuraciones de firewall mds limpias y reduce el riesgo de error
humano.

Conclusion

Si bien los usuarios locales del firewall pueden ser suficientes para entornos muy pequefios, no escalan de manera efectiva.
Una vez que el numero de usuarios supera aproximadamente los 10, el uso de un directorio de usuarios externo ofrece claros
beneficios en términos de seguridad, escalabilidad, eficiencia administrativa y capacidad de auditoria.

Para entornos medianos y grandes, integrar LDAP, RADIUS o TACACS+ se considera una mejor prdctica y un requisito fundamental
para operaciones de firewall sostenibles y seguras.
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Informe de zonas

Explica

Este informe muestra detalles sobre las zonas
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Informe de zonas
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Numero de registros: 11
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Informe de mantenimiento

El informe de mantenimiento ayuda a identificar los elementos de configuracién que deben revisarse periddicamente para
mantener el firewall limpio, eficiente y facil de gestionar. Con el tiempo, las configuraciones de firewall crecen de forma natural a
medida que se afiaden nuevas reglas, objetos, VPN y servicios. Sin un mantenimiento periddico, las entradas obsoletas o no
utilizadas pueden acumularse, aumentando la carga administrativa y dificultando la resolucidn de problemas.

Este informe destaca los elementos de configuracién que pueden requerir atencién, como reglas de firewall deshabilitadas o no
utilizadas, politicas NAT inactivas, objetos de direccion y servicio no utilizados, servicios de seguridad caducados y otros elementos
de configuracidn que ya no se utilizan activamente. También identifica configuraciones que podrian beneficiarse de una
optimizacién o limpieza.

El propdsito de este informe no es recomendar la eliminacion automatica de cada elemento enumerado. En su lugar, proporciona
a los administradores una visién estructurada de los componentes de configuracién que deben verificarse antes de realizar
cualquier cambio. Algunos objetos o reglas pueden seguir siendo necesarios para proyectos futuros, entornos temporales,
procedimientos de recuperacion ante desastres o servicios de uso poco frecuente.

El mantenimiento periddico ofrece varios beneficios importantes:

- Reduce la complejidad de la configuracidn y mejora la legibilidad.

- Facilita considerablemente la resolucion de problemas y las auditorias.

- Ayuda a identificar elementos de configuracidn obsoletos u olvidados.

- Reduce el riesgo de errores de configuracidn accidentales.

- Mejora la gestionabilidad a largo plazo del firewall.

- Respalda un entorno de seguridad bien documentado y mantenido de forma profesional.

Un firewall bien mantenido es mas facil de administrar, mas facil de auditar y proporciona una base mas sdlida para futuros
cambios de configuracidon y mejoras de seguridad.
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Convenciones de nomenclatura de objetos de direccion

Importancia de las convenciones de nomenclatura comunes para los objetos de direccion
La gestidn eficaz de los objetos de direccidn del firewall es esencial para mantener un entorno de red seguro y bien organizado. Un
factor clave que contribuye a esta eficacia es el uso de convenciones de nomenclatura coherentes y significativas.

Claridad y administracion mas rapida

Cuando los objetos de direccidn siguen estandares de nomenclatura uniformes, los administradores pueden reconocer de
inmediato su propdsito, ubicacion o servicio relacionado sin necesidad de revisar datos de configuracidon detallados. Esto reduce el
tiempo dedicado a la resolucién de problemas, la actualizacidn de reglas o los cambios de politicas, y minimiza la posibilidad de
modificar el objeto incorrecto.

Coherencia y precision en la configuracion

Los formatos de nomenclatura estandarizados establecen uniformidad en todas las configuraciones. Esto evita duplicaciones,
previene confusiones y reduce los errores de configuracidon que podrian dar lugar a permisos de acceso no deseados o flujos de
comunicacion bloqueados. Los nombres predecibles permiten a los administradores interpretar las politicas del firewall de forma
mas eficiente y precisa.

Mejor colaboracion y transferencia de conocimiento

Las convenciones de nomenclatura coherentes permiten a los equipos trabajar con un entendimiento compartido. Los
administradores que no estan familiarizados con una configuracién pueden, aun asi, interpretar de inmediato el uso de los objetos
y sus dependencias. Esto mejora la colaboracién, simplifica la incorporacion de nuevo personal y garantiza la continuidad a lo largo
del tiempo, incluso cuando cambian las responsabilidades.

Conclusién

Las convenciones de nomenclatura comunes fortalecen la mantenibilidad, la precision y la transparencia de las configuraciones del
firewall. Al mejorar la claridad, reducir la complejidad de la configuracién y fomentar la colaboracién, contribuyen
significativamente a una administracion de red segura y sostenible.
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Convenciones de nomenclatura de objetos de direccion
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MartinSchmitz AC LAN-MartinSchmitz-1.1.1.1

Kl ausMei er AO LAN- Kl ausMeier-1.1.2.2

FTP Server Private
FTP Server Publicl
Test

Test1

Test4

x0 und x6 subnet
Test 12

Test _111

Test _112

Test _113

Test_114

Test _115
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Test G oup
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AO LAN- FTP Server Private-172.20.20.101
AO- WAN- FTP Server Public1-10.10.20.2
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AO LAN- Test 4- 10. 100. 10. 99

AO--x0 und x6 subnet-0.0.0.0

AO LAN- Test 12-10. 100. 10. 99

AO LAN-Test _111-10. 100. 10. 111

AO- LAN- Test _112-10. 100. 10. 112

AO LAN- Test _113-10. 100. 10. 113

AO LAN- Test _114-10. 100. 10. 114

AO LAN- Test _115-10. 100. 10. 115

AO- LAN- Test _116-10. 100. 10. 116

AO LAN- Test _117-10. 100. 10. 117

AO LAN- Test _118-10. 100. 10. 118

AO LAN- Test 13- 10. 100. 10. 13

AO WAN- Sysl og Synol ogy- 10. 10. 40. 50
AO - Test Goup-0.0.0.0
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Objetos de direcciéon duplicados

Anadlisis de objetos de direccién duplicados

Los objetos de direccion duplicados -donde nombres diferentes hacen referencia a la misma direccién IP o red- pueden generar
multiples desafios operativos y de seguridad en los firewalls.

1. Mayor complejidad y riesgo de configuracién incorrecta

Cuando varios objetos hacen referencia al mismo destino, los administradores pueden no saber cual utilizar. Esto complica la
creacion de politicas, aumenta la probabilidad de usar el objeto incorrecto y ralentiza las auditorias, la resolucién de problemas y
los procesos de cambio.

2. Politicas conflictivas o superpuestas

Diferentes objetos que representan la misma IP pueden usarse de forma inconsistente entre reglas. Una regla puede permitir el
trafico mientras otra lo bloquea, lo que provoca un comportamiento impredecible y dificulta el analisis de politicas.

3. Aplicacion inconsistente de la seguridad

Cuando diferentes equipos o administradores crean objetos separados para el mismo recurso, la aplicacion de politicas se
fragmenta. Esto puede provocar accesos no intencionados o una cobertura parcial de las politicas, debilitando la postura de
seguridad general.

4. Mayor esfuerzo de mantenimiento

Cualquier cambio que afecte a un objeto duplicado debe actualizarse en todas las referencias de las politicas. Pasar por alto una
ubicacidn puede provocar reglas obsoletas, brechas en las restricciones de acceso o desviacion de la configuracion.

Mejores practicas recomendadas

— Consolidar los objetos de direccion: identificar entradas duplicadas y sustituirlas por un Unico objeto que represente cada IP,
subred o recurso.

— Utilizar convenciones de nomenclatura claras: los nombres deben reflejar el propésito o la identidad del recurso, mejorando la
consistencia y la legibilidad.

— Realizar auditorias periddicas: |a limpieza periddica reduce la redundancia y mejora la calidad de las politicas.

— Documentar el uso y la propiedad: una documentacion adecuada ayuda durante el mantenimiento y evita la recreacién de
objetos innecesarios.

La limpieza de objetos de direccién duplicados mejora la claridad de las reglas, simplifica la administracién de politicas, reduce los
errores operativos y contribuye a una configuracion de seguridad mas sélida y predecible.
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Duplicate Address Objects

- no se encontraron registros -
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Registro externo

El registro/telemetria externa en un firewall (por ejemplo, Syslog, IPFIX/NetFlow, traps SNMP) es importante porque el firewall es
uno de los pocos dispositivos que puede observar de manera fiable quién hablé con quién, cuando, cdmo y qué se bloqued o
permitid. Sin exportar esas sefiales, esencialmente se estd operando a ciegas: es posible que se siga estando protegido por la
politica, pero se pierde la capacidad de detectar, investigar y demostrar lo que ocurrid.

Desde una perspectiva de seguridad, los registros externos son la base para la deteccidn y respuesta a incidentes. Los ataques rara
vez se anuncian con una Unica alarma evidente. Aparecen como patrones: fallos de inicio de sesién repetidos, anomalias VPN,
coincidencias de politicas, conexiones salientes inesperadas, movimiento lateral o trafico hacia destinos sospechosos. Un SIEM o
una plataforma de registros puede correlacionar estos patrones entre fuentes (firewall + endpoints + identidad + servidores). Los
eventos del firewall a menudo proporcionan el primer indicador de alta calidad de que algo va mal, y la telemetria de flujo
(NetFlow/IPFIX) proporciona la "narrativa de red" necesaria para comprender el alcance y el impacto.

La recopilacion externa también es critica para la forense y la responsabilidad. Los firewalls tienen una retencion de registros
locales limitada y pueden perder datos durante reinicios, actualizaciones o rotacion de almacenamiento. El registro centralizado
preserva la evidencia durante periodos mas largos, respalda los requisitos legales/normativos y permite informes fiables. En la
practica, muchas investigaciones comienzan dias o semanas después del compromiso inicial. Si los registros solo se conservaran
localmente, el periodo de tiempo clave podria haber desaparecido ya.

Operativamente, la telemetria mejora la estabilidad y la resolucidn de problemas. La supervision SNMP y las traps proporcionan
alertas tempranas sobre presién de CPU/memoria, errores de interfaz, inestabilidad de tuneles o saturacion de recursos,
problemas que pueden parecer "interrupciones aleatorias" a menos que se disponga de datos de series temporales. Los registros
de flujo ayudan a validar el uso del ancho de banda, identificar a los principales generadores de trafico, detectar errores de
configuracion (por ejemplo, enrutamiento asimétrico) y confirmar si un cambio de politica tuvo realmente el efecto previsto.
Finalmente, el registro/telemetria externa respalda la mejora continua. Permite medir la eficacia de las politicas, ajustar las reglas
demasiado permisivas o ruidosas, e identificar Tl en la sombra o servicios de riesgo. En resumen: exportar registros y telemetria del
firewall convierte el firewall de una caja que "bloquea el trafico" en un control que se puede verificar, auditar y operacionalizar, lo
cual marca la diferencia entre tener controles de seguridad y tener garantia de seguridad.
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Registro externo

Central Managenent

Central Managenment (NSM/ GVB): of f
NSM Zer oTouch: enabl ed
Sysl og Server Nane: n/ a
Sysl og Standby Server Nanme: n/ a
Sysl og Server Port: n/ a
Netfl ow I nternal: n/ a
Net f | ow External : n/ a
Net f | ow Ext ernal Address: n/ a

Log to FTP Server
Log to FTP Server:
FTP Server |P Address: n/ a

Firewall Toolbox V: 3.0.0.10 02.09.2026 18:18:22 SN: 0040103CD830 Page 79 www.firewall-toolbox.com



Reglas de firewall deshabilitadas

Importancia de las reglas de firewall deshabilitadas

Las reglas de firewall deshabilitadas, aunque no aplican activamente controles de seguridad, siguen siendo relevantes dentro de la
configuracion del firewall y de la estrategia de seguridad general.

Copia de seguridad operativa y reactivacion rapida

Las reglas deshabilitadas suelen servir como alternativas de configuracion predefinidas. Los administradores pueden deshabilitar
temporalmente una regla durante el mantenimiento, la resolucion de problemas o cambios planificados y volver a habilitarla mds
tarde sin necesidad de redisefiar o recrear la politica. Esto garantiza una restauracion rdpida de los controles de seguridad
previstos.

Documentacion de configuracion y auditoria

Las reglas inactivas ofrecen informacion sobre conjuntos de reglas historicos y decisiones de seguridad anteriores. Mantenerlas
visibles respalda las auditorias, la verificacion del cumplimiento y el andlisis forense al preservar la intencién de la configuracion y el
historial de cambios.

Flexibilidad para requisitos futuros

A medida que cambian los entornos de red, las reglas previamente deshabilitadas pueden volver a ser relevantes. Conservarlas
permite una reactivacion o modificacion rdpida sin tener que recrear desde cero politicas de acceso complejas u objetos de
direccion.

Conclusién

Aunque las reglas de firewall deshabilitadas no filtran activamente el trdfico, siguen siendo puntos de referencia utiles para la
recuperacion operativa, la documentacion de configuraciones anteriores y la adaptacion rdpida a futuros requisitos de seguridad.
Deben revisarse periodicamente para garantizar que sigan siendo vdlidas, intencionadas y alineadas con los objetivos de seguridad
actuales.
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Reglas de firewall deshabilitadas

Pagina 1/1

- no se encontraron registros -

Numero de registros: 0
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Reglas de firewall no utilizadas durante mucho tiempo (IPv4)

Reglas de firewall no utilizadas durante un periodo prolongado

Las reglas de firewall que no se han utilizado durante un largo periodo de tiempo suelen indicar rutas de acceso obsoletas,
servicios retirados o configuraciones heredadas que ya no son relevantes. Mantener reglas no utilizadas aumenta la carga
administrativa y puede crear una exposicion de seguridad innecesaria.

Las reglas inactivas pueden reactivarse o modificarse por error, concediendo potencialmente accesos no deseados o debilitando la
aplicacién de politicas. Eliminar o deshabilitar estas reglas ayuda a mantener una base de reglas limpia, mejora la manejabilidad y
reduce la superficie de ataque general del entorno.

La revision periddica de las reglas no utilizadas garantiza que solo permanezcan las rutas de acceso necesarias y activamente
utilizadas, respaldando tanto la eficiencia operativa como las mejores practicas de seguridad.

El siguiente informe muestra las reglas no utilizadas durante mas de 365 dias.
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YES A Al ow WANL LAN WAN Kl ausMei er any any any Regl as de firewall no...
YES A Heating Mintenance WAN LAN any LAN Subnet s any SSH Regl as de firewall no...
YES A Test 24 WAN 060466 any any any OSPF Regl as de firewall no...
YES A Test 25 WAN 060466 any any any POP3 (Retrieve E-Mail) Regl as de firewall no...
YES A Test 23 WAN 060466 any any any MBN Reglas de firewall no...
YES A Al ow WANL DMVEZ- unsec WAN any any Gitrix UDP any Regl as de firewall no...
YES A Al ow sysl og DMZ- unsec DMZ- unsec any any SSH Managenent any Regl as de firewall no...
YES A Test 22 DMZ- unsec DVZ- sec any any any VBN Regl as de firewall no...
YES A Conplicated Rule DMVZ- unsec Test any any Citrix UDP any Regl as de firewall no...
YES A Al ow WANL DMVZ- sec WAN any any Enhanced TV any Regl as de firewall no...
YESA M Rule DMZ- sec DMZ- unsec any any any FTP Data Regl as de firewall no...
YES A Test 17 DWVZ- sec DMZ- unsec any any any HTTPS Regl as de firewall no...
YES A Test 20 DMZ- sec DMZ- unsec any any any Kazaa / Fast Track Regl as de firewall no...
YES A Test 21 DMVZ- sec DMZ- unsec any any any Lot us Notes Reglas de firewall no...
YES A Test 19 DWVZ- sec DMVZ- unsec any any any | KE Reglas de firewall no...
YES A Test 18 DVZ- sec DVZ- unsec any any any | CWP Regl as de firewall no...
YES A Rule6 DMVZ- sec Test any Test 13 Citrix TCP any Regl as de firewall no...
YES A RulelO DMVZ- sec Test WAN- Googl eDNS- 8. 8. 8. 8 any Direct Connect any Regl as de firewall no...
YES A AlowGtrix any any any Citrix UDP any Regl as de firewall no...
YES A  Alow FTP any any any FTP any Regl as de firewall no...
YES A Al ow nanagenent via ... SSLVPN LAN SSLVPN- Net Ext ender Range any any HTTPS Managenent 2025-03-31 11:40:59

- Las reglas afiadidas automdticamente se excluyen de este informe

Numero de registros: 21
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Politicas NAT (traduccidn de direcciones de red) deshabilitadas (IPv4)

Politicas NAT deshabilitadas y su impacto

Las politicas NAT (traduccion de direcciones de red) deshabilitadas en los firewalls pueden generar problemas operativos y de
seguridad significativos dentro de una red. A continuacion se presenta un resumen de los principales riesgos e implicaciones
técnicas asociadas con las reglas NAT inactivas o eliminadas.

1. Pérdida de segmentacion de red

Las politicas NAT respaldan la separacion logica entre redes internas y externas al traducir las direcciones IP internas antes de que
el trafico salga de la red.

Riesgos potenciales:

— Exposicion de IP internas: sin NAT, los esquemas de direccionamiento internos pueden ser visibles externamente, haciendo
accesibles dispositivos previamente aislados.

— Aislamiento reducido entre zonas: el NAT respalda el aislamiento entre segmentos LAN, DMZ y WAN. El NAT deshabilitado puede
difuminar involuntariamente los limites de seguridad.

2. Mayores riesgos de seguridad

El NAT proporciona indirectamente una capa de seguridad al impedir conexiones entrantes no solicitadas hacia hosts internos.
Posibles consecuencias:

— Los atacantes pueden dirigirse directamente a los dispositivos internos

— Las restricciones basadas en el firewall pueden eludirse

— Los recursos internos se vuelven mas faciles de enumerar o escanear

3. Fallos de comunicacién

Muchos flujos de comunicacién de red asumen que el NAT estd activo para la traduccion y el enrutamiento.
Cuando el NAT esta deshabilitado:

— Los dispositivos pueden perder el acceso a servicios externos

— Los usuarios pueden experimentar conectividad inconsistente

— La resolucion de problemas se vuelve mas compleja debido a fallos de enrutamiento o servicios inaccesibles

4. Problemas con la conectividad multi-red y VPN

Las VPN, el enrutamiento y las tecnologias de acceso remoto a menudo dependen del NAT para alinear los espacios de direcciones
internas y externas.

Riesgos clave:

— Las sesiones de acceso remoto pueden fallar

— Puede producirse solapamiento de red cuando los espacios IP entran en conflicto

— Los sistemas externos no pueden enrutar correctamente el trafico de retorno

5. Desafios en la aplicacion de politicas y el monitoreo

La légica de control de acceso a menudo aprovecha el NAT para rastrear y clasificar los flujos.
Consecuencias del NAT deshabilitado:

— Capacidad reducida para supervisar o correlacionar el trafico

— Dificultad para atribuir la actividad a dispositivos/usuarios especificos

— Brechas en la precision del registro

6. Mayor consumo de espacio IP publico

El NAT permite que muchos dispositivos internos compartan una o un pequefio grupo de direcciones IP publicas.
Sin NAT:

— Cada sistema puede requerir su propia IP enrutable

— El agotamiento de IPv4 se convierte en una preocupacion operativa real

Conclusién

Las politicas NAT deshabilitadas pueden provocar fallos de enrutamiento inesperados, limites de proteccion debilitados y una
mayor exposicion de seguridad. En la mayoria de los entornos, el NAT no solo sirve para la traduccidn de direcciones, sino también
como método para aplicar el aislamiento, la visibilidad de registro y un comportamiento de enrutamiento predecible. Para
operaciones estables y seguras, las politicas NAT deben revisarse cuidadosamente, mantenerse adecuadamente y deshabilitarse
solo en escenarios de disefio intencionados y bien controlados.

- Las reglas afiadidas automdticamente se excluyen de este informe
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NO Test disabl ed NAT DMVEZ- sec Subnets Origi nal Any Server Citrix UDP Oigi nal
NO MW Rule DMZ- unsec Subnets i gi nal Al WAN | P DEAG Test Any i gi nal
NO Deact 3 FTP Server Private FTP Server Publicl Any Origi nal Any Origi nal
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Politicas NAT habilitadas y sin coincidencias (IPv4)

Politicas NAT sin coincidencias de trafico

Este informe destaca las politicas NAT (traduccion de direcciones de red) que estan actualmente habilitadas pero no se han
utilizado dentro del periodo monitoreado. Una politica NAT sin coincidencias registradas generalmente indica que la regla ya no
corresponde a flujos de trafico activos o esta asociada con servicios, redes o dispositivos que ya no estan en uso.

Posibles causas de politicas NAT no utilizadas

— El servicio correspondiente ya no esta activo

— Ha cambiado una referencia de dispositivo o red

— El enrutamiento fue redisefiado, dejando obsoleta esta traduccion NAT
— Una regla temporal o relacionada con una migracion nunca se eliminé

Por qué importan las politicas NAT no utilizadas

1. Mayor complejidad de las politicas

Las entradas NAT no utilizadas dificultan la comprensidn y el mantenimiento de la configuracidn. Los administradores pueden
dedicar tiempo adicional a evaluar reglas que ya no son relevantes, ralentizando la resolucidn de problemas y la gestion de
cambios.

2. Riesgo de activacion accidental
Una politica NAT inactiva puede activarse si cambian las condiciones de la red o el enrutamiento. Esto podria exponer
inadvertidamente dispositivos internos, alterar las asignaciones de direcciones o eludir las politicas de acceso previstas.

3. Posible exposicién de seguridad

Aunque no se utilice, una regla NAT sigue definiendo una posible ruta de traduccion. Si se activa involuntariamente, puede:
—revelar el direccionamiento interno

— habilitar conexiones entrantes o salientes no deseadas

— eludir los puntos de filtrado o inspeccién esperados

4. Menor eficiencia operativa
Los grandes conjuntos de reglas NAT aumentan la carga de trabajo administrativa y reducen la claridad de la configuracion.
Eliminar las entradas obsoletas da como resultado un conjunto de politicas mas limpio y predecible, y reduce el riesgo operativo.

Practicas de mantenimiento recomendadas

— Verificar periédicamente si las reglas NAT siguen siendo necesarias

— Documentar la propiedad y el propdsito previsto de las reglas

— Eliminar las asignaciones no utilizadas o deshabilitarlas temporalmente para su validacidn

— Revisar las politicas NAT después de redisefios de red, migraciones o actividades de desmantelamiento

Conclusién

Las politicas NAT habilitadas sin actividad de trafico suelen indicar objetos de configuracién obsoletos o innecesarios. Limpiar las
reglas no utilizadas reduce la complejidad, evita rutas de exposicidén no intencionadas y mejora la mantenibilidad y la postura de
seguridad. La revision periddica garantiza que la politica del firewall refleje con precision el comportamiento de red requerido y
activo.

- Las reglas afiadidas automdticamente se excluyen de este informe
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Politicas NAT habilitadas y sin coincidencias (IPv4)

NO Test disabled NAT DVZ- sec Subnets
YES Test 1 DMVEZ- sec Subnets
NO M Rule DMZ- unsec Subnet s
NO Deact 3 FTP Server Private
YES Default NAT Policy Any
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Origi nal

i gi nal

Origi nal

FTP Server Publicl
Any

Page 87

B,

Server
CSE_Access_Tier _AIP_1
DEAG Test

i gi nal

Any

Ctrix UDP
Gtrix TCP

Oigi nal
i gi nal
Origi nal
i gi nal
Origi nal
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Configuracion WAN MTU

Esta seccidon comprueba si la configuracion WAN MTU del firewall SonicWall esta configurada de forma inusualmente baja.

Un valor de MTU demasiado bajo puede reducir la eficiencia de transmisién y afectar negativamente al rendimiento de la red.

Si se detecta dicha configuracidn, debe revisarse para confirmar que es técnicamente necesaria y no el resultado de una limitacion
de configuracidn innecesaria.

X1 WAN 1500 ok -
X5 WAN 1500 ok -
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