Leistungsfahiges Analyse Werkzeug Begleitete Audits

Wie funktioniert Firewall Toolbox? Firewall-Audits mit Expertenunterstiitzung

Die Software Firewall Toolbox bendtigt zwei zentrale Dateien: Sollten Sie nicht ber das umfassende Know-how im Bereich
¢ den'FirevvaII Technical Support Report (TSR) und den Firewalling verfiigen, kénnen Sie einen begleiteten Audit

* SonicWall System Export (.exp) _ buchen — direkt bei Martin Schmitz IT Security Consulting
Diese Dateien konnen entweder manuell oder automatisch oder bei einem IT-Sicherheitspartner, der Firewall Toolbox
per APl von der Firewall heruntergeladen werden. verwendet.

Optional kann das Tool auch zusatzlich auf MySonicWall Ein typischer Ablauf eines Audits gestaltet sich wie folgt:

zugreifen, um weitere Informationen abzurufen.

¢ Die Konfiguration der Firewall wird exportiert und mit

Ein benutzerfreundlicher Assistent fihrt durch den Prozess Firewall Toolbox verarbeitet. woraufhin ein detaillierter
der Dateneinreichung. Sobald die Informationen gesammelt Bericht erstellt wird.

wurden, werden sie verarbeitet und in strukturierter Form in

eine Datenbank geladen und analysiert. o Der Kunde und der Reseller analysieren den Bericht

gemeinsam und entwickeln einen Anderungsplan.
Das Tool generiert daraufhin eine Vielzahl von Berichten, die

dem Auditor einfachen Zugriff auf die wichtigsten e Nach der Umsetzung der Anderungen wird ein neuer

Infor“mgtlonen zum aktuellen Zustand der Firewall Bericht erstellt und besprochen. Dieser Prozess wird so

ermoglichen. lange wiederholt, bis das Ergebnis zufriedenstellend ist.
N Ansyzing data - x

Analysieren — und direkt handeln!

Die Firewall Toolbox liefert nicht nur umfassende Analysen
und zeigt Optimierungspotenziale auf, sondern unterstitzt
Sie auch direkt bei der Umsetzung. Leistungsfahige API-
Funktionen ermoglichen es, ausgewahlte Konfigurations-
dnderungen gezielt auf der Firewall vorzunehmen — schnell,
komfortabel und ohne aufwendige manuelle Anpassungen.

So wird aus einer erkannten Schwachstelle mit wenigen

Schritten eine konkrete Verbesserung. Martin Schrmitz

. L . - IT Security Consulting
Dabei steht die Sicherheit im Vordergrund: Vor Anderungen Auf dem Kamp 6

vverd?n agtomat‘isch Bgckups grstellt, sod}ass der ' . 41352 Korschenbroich
urspriingliche Zustand jederzeit nachvollziehbar bleibt. Bei 02182 /5731 400
Bedarf kdnnen nicht nur komplette Konfigurationen, sondern
auch einzelne Objekte oder Firewall-Regeln gezielt
wiederhergestellt werden.

martin@martinschmitz.it

Mehr Infos und gratis Testversion:

. - - www.firewall-toolbox.com
So verbindet die Firewall Toolbox Analyse, Optimierung und

Umsetzung in einem durchgangigen und kontrollierten
Prozess.
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Firewall Toolbox

Nutzen Sie SonicWall Firewalls?

Konnen Sie die folgenden Fragen spontan und ohne

zeitaufwandige Recherche beantworten?

¢ Welche Benutzer haben welche Zugriffsrechte?

¢ Sind alle Security Services lizenziert und aktiv?

¢ Sind alle Firewall Regeln auf dem aktuellen Stand?

¢ Sind noch temporare Regeln aktiv, die urspriinglich nur zu
Testzwecken erstellt wurden?

e |st das System ausreichend gegen Ausfalle geschiitzt —
beispielsweise beim Ausfall einer Firewall oder der
Internetanbindung?

Die Firewall Toolbox liefert Ihnen schnell und préazise
Antworten auf diese und viele weitere Fragen. Sie analysiert
Ihre Firewall-Konfiguration, unterstitzt Sie bei der Erkennung
von Sicherheitsrisiken und Fehlkonfigurationen und
vereinfacht die Durchflihrung regelmaRiger Firewall-Audits
erheblich.

So sparen Sie Zeit, verbessern die Qualitdt Ihrer
Sicherheitsprifungen und erhalten einen strukturierten
Uberblick Giber den aktuellen Zustand Ihrer Firewall.

Audits: Mehr Sicherheit & Konformitat

Audits adressieren diese Themen:

¢ Konformitat mit Vorschriften (NIS-2, DSGVO / GDPR)
¢ RegelmaRige Anpassung an Bedrohungen

e Sicherheitsllicken identifizieren

e Leistungsoptimierung

e Schutz vor internen Bedrohungen

¢ Nachvollziehbarkeit und Verantwortlichkeit
 Notfallwiederherstellung

Autor von Firewall Toolbox

Martin Schmitz beschaftigt sich seit mehr als
25 Jahren mit SonicWall Firewalls. Er war 12
Jahre als Systems Engineer bei SonicWall
angestellt und ist seit 2017 freiberuflicher
Security Consultant. Hier berat er Kunden
unter anderem zu SonicWall und ist
zertifizierter SonicWall Firewall Trainer.

User Interface / Reports
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Explanation

Configuration Alignment with Best Practices
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This th it SonicWall firewall

against established best-practice recommendations. Its purpose
is to identify settings that already align with operational and security standards, while also highlighting areas where improvements
may be advisable. The assessment is intended to support a structured review of the device configuration with regard to security,
maintainability, resilience, and overall service reliability.

A well-aligned firewall configuration helps reduce operational risk, simplif istration, and improves during
support and audit activities. In addition to technical security controls, best-practice ahgnmem Clso includes configoration
consistency, clear device legacy settings. Each reviewed section in this report is
therefore designed to provide both a status indication and a brief explanation of why the evaluated item i relevant from an
operational or security perspective.

Particular attention is given to the software and firmware state of the firewall. The report checks whether the currently installed

firmuare is up to date and whether indications of an unsupported firmware downgrade have been detected. This is important

because outdated firmware may expose the device to known issues, while unsupported downgrade scenarios can affect stability,
and vendor A compliant tate is therefore a key for secure and reliable

operation.

The report also reviews whether IPv6 is enabled and whether its use appears appropriate for the environment. If IPv6 is not
requirad, it should gensrally be dissbled n order to redce unnecessary sttack srface and adminstrative compisiy.n the same
is strongly

X irp\inned maintenance.
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Security Audit

e Firewall Rules / NAT Regeln / Nutzung
e Regeln die Zugriffe von WAN auf interne Netze erlauben

e Regeln die Managementzugriffe erlauben

e Deaktivierte Regeln

e Regeln Uber die eine definierte Zeit kein Verkehr gelaufen ist
¢ VPN Check (schwache oder unsichere Settings)

e Benutzer in Administrativen Gruppen

e Externe User Authentisierung

e User Zugriffsrechte

e Firewall Audit Einstellungen und Daten

e Detection Prevention Features

e Status Security Services

Konfigurations Audit

e WAN MTU Settings
e TCP Connection Timeout

Systemzustand

¢ Systemauslastung

e Hochverfligbarkeit

¢ High Availability Status / Einstellungen
¢ WAN Failover Status / Nutzung

e Firmware Hisory

Dokumentation

e Zonen

e Interfaces

e Firewall Regeln
e Nat Regeln

e User

e Adressobjekte
e Serviceobjekte




