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WAr nung (0)
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Dieser Bericht bewertet die aktuelle Konfiguration der SonicWall-Firewall anhand etablierter Best-Practice-Empfehlungen. Ziel ist
es, Einstellungen zu identifizieren, die bereits den betrieblichen und sicherheitstechnischen Standards entsprechen, und
gleichzeitig Bereiche hervorzuheben, in denen Verbesserungen sinnvoll sein konnen. Die Analyse soll eine strukturierte
Uberpriifung der Geratekonfiguration im Hinblick auf Sicherheit, Wartbarkeit, Ausfallsicherheit und allgemeine Betriebsstabilitat
unterstiutzen.

Eine an Best Practices ausgerichtete Firewall-Konfiguration tragt dazu bei, betriebliche Risiken zu reduzieren, die Administration zu
vereinfachen und die Nachvollziehbarkeit bei Support- und Audit-Aktivitdten zu verbessern. Neben technischen
Sicherheitsmechanismen umfasst dies auch eine konsistente Konfiguration, eine eindeutige Geratebezeichnung sowie die
Vermeidung unnotiger oder veralteter Einstellungen. Jeder gepriifte Abschnitt dieses Berichts dient daher nicht nur der
Statusanzeige, sondern erlautert auch kurz die betriebliche oder sicherheitstechnische Relevanz des jeweiligen Prifpunkts.

Besondere Aufmerksamkeit gilt dem Software- und Firmware-Stand der Firewall. Der Bericht priift, ob die aktuell installierte
Firmware dem vorgesehenen Stand entspricht und ob Hinweise auf ein nicht unterstitztes Firmware-Downgrade vorliegen. Dies ist
wichtig, da veraltete Firmware bekannte Probleme oder Sicherheitsrisiken mit sich bringen kann, wahrend nicht unterstitzte
Downgrade-Szenarien Stabilitdt, Kompatibilitdt und Herstellersupport beeintrachtigen kdnnen. Ein konformer Firmware-Stand ist
daher eine wesentliche Voraussetzung fiir einen sicheren und zuverlassigen Betrieb.

Daruber hinaus wird gepruft, ob IPv6 aktiviert ist und ob dessen Nutzung fir die jeweilige Umgebung sinnvoll erscheint. Wird IPv6
nicht bendtigt, sollte es in der Regel deaktiviert werden, um unnétige Angriffsfliche und zuséatzlichen Administrationsaufwand zu
vermeiden. Ebenso bewertet der Bericht, ob High Availability aktiviert ist. Ist High Availability nicht im Einsatz, wird deren
Implementierung dringend empfohlen, da sie die Ausfallsicherheit erh6ht und Ausfallzeiten bei Hardwarefehlern oder geplanten
Wartungsarbeiten reduziert.

Ein weiterer wichtiger Bereich ist die Redundanz der Internetanbindung. Die Konfiguration wird daraufhin tGberprift, ob mehrere
WAN-Verbindungen vorhanden sind. Wenn nur eine einzelne WAN-Anbindung genutzt wird, wird eine zusatzliche WAN-Leitung
dringend empfohlen, um die Redundanz zu erhéhen und die Internetverbindung bei einem Providerausfall aufrechtzuerhalten.
Auch WAN-bezogene Optimierungseinstellungen wie die MTU werden beriicksichtigt. Falls die WAN-MTU ungewohnlich niedrig
konfiguriert ist, sollte dies gepriift werden, da unnétig niedrige MTU-Werte die Ubertragungseffizienz verringern und die
Netzwerkleistung beeintrachtigen kénnen.

Aus Sicherheitssicht umfasst der Bericht auRerdem Priifungen zu Benutzerschutz, VPN-Hartung und Bedrohungsabwehr. Es wird
bewertet, ob administrative Benutzerkonten durch Zwei-Faktor-Authentifizierung geschitzt sind, was dringend empfohlen wird,
um das Risiko unbefugter Zugriffe durch schwache, wiederverwendete oder kompromittierte Zugangsdaten zu reduzieren.
Zusétzlich wird die VPN-Konfiguration auf veraltete Verschlisselungsalgorithmen, schwache Chiffren oder Legacy-Einstellungen
gepruft, die die Sicherheit verschlisselter Verbindungen beeintrachtigen konnen. Dariiber hinaus wird kontrolliert, ob Detection-
und Prevention-Funktionen aktiviert sind, da diese wesentlich dazu beitragen, verdachtige Aktivitaten friihzeitig zu erkennen und
potenzielle Bedrohungen zu blockieren.

Auch die administrative Nachvollziehbarkeit und betriebliche Disziplin werden durch Priifungen wie internes Audit-Logging und
den Status von Packet Capture beriicksichtigt. Eine aktivierte interne Audit-Funktion ist wichtig, da sie Konfigurationsdnderungen
und administrative Aktionen nachvollziehbar protokolliert und damit Fehlersuche, Sicherheitsanalysen und
Compliance-Anforderungen unterstitzt. Zudem zeigt der Bericht, ob Packet Capture noch aktiv ist. Eine dauerhaft laufende
Paketaufzeichnung kann auf eine nicht abgeschlossene Fehlersuche hinweisen und unnétige Last verursachen, wenn sie ohne
betrieblichen Grund aktiv bleibt.

AbschlieBend betrachtet der Bericht den allgemeinen Auslastungszustand der Firewall. Die Uberpriifung der Gesamtauslastung ist
wichtig, um zu erkennen, ob das Gerat innerhalb eines unkritischen Lastbereichs arbeitet oder sich seinen Kapazitatsgrenzen
ndhert. Eine dauerhaft hohe Auslastung kann auf Leistungsrisiken hinweisen und sollte weiter untersucht werden. Insgesamt
liefern die Ergebnisse dieses Berichts einen praxisnahen Uberblick {iber die Qualitit der aktuellen Konfiguration und helfen dabei,
Malnahmen zur Verbesserung der Sicherheitslage, Betriebsstabilitdat und langfristigen Wartbarkeit zu identifizieren.
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Firewall Name

Die Umbenennung einer SonicWall-Firewall von der Seriennummer in einen aussagekrdftigen Gerdtenamen verbessert
Administration, Fehlersuche und Reporting. Ein beschreibender Name erleichtert die sofortige Zuordnung von Standort, Funktion
oder Kundenzugehdrigkeit, insbesondere in Umgebungen mit mehreren Gerdten. Dadurch werden Verwechslungen reduziert,
Support-Prozesse beschleunigt und das Risiko von Konfigurations- oder Bedienfehlern verringert.

Funktion - Einstellung St at us Enpf ehl ung
Fi rewal I Name wurde geandert St at us -

Firmware und Settings

Dieser Abschnitt zeigt, ob die aktuelle Firmware-Version verwendet wird und ob ein nicht unterstiitztes Firmware-Downgrade
erkannt wurde. So ldsst sich der Softwarestand schnell bewerten und mégliche Risiken fiir Betrieb, Kompatibilitidt und Support
erkennen.

Funktion - Einstellung St at us Enpf ehl ung

Fi rmnvare Version ist aktuell Updat e ver f tgbar Neue Firmware installieren

Fi rmnvare Version ist aktuell Updat e verf agbar Neue Firmmare installieren

Wenn IPv6 in der Umgebung nicht benétigt wird, sollte es deaktiviert werden, um unnétige Angriffsfliche und administrativen
Aufwand zu reduzieren.

Funktion - Einstellung St at us Enpf ehl ung
| Pv6 Status deaktiviert

High Availability Status

Wenn High Availability nicht aktiviert ist, wird der Einsatz dringend empfohlen, um die Ausfallsicherheit zu erhéhen und
Ausfallzeiten bei Hardwarefehlern oder Wartungsarbeiten zu reduzieren. Dadurch wird die Servicekontinuitdt verbessert und die
Gesamtverfiigbarkeit der Sicherheitsinfrastruktur erhéht.

Funktion - Einstellung St at us Enpf ehl ung
HA- Gerat / VM ver f ugbar -

- Stateful Sync: enabl ed -

- preenpt node di sabl ed -

Redundante WAN Leitungen

Wenn nur eine einzelne WAN-Verbindung genutzt wird, wird eine zusdtzliche WAN-Leitung dringend empfohlen, um die
Redundanz zu erhéhen und die Internetanbindung bei einem Providerausfall aufrechtzuerhalten. Mehrere WAN-Verbindungen
verbessern zudem die Gesamtverfiigbarkeit und kénnen Failover oder Lastverteilung unterstiitzen.

Funktion - Einstellung St at us Enpf ehl ung
Redundant e WAN Lei t ungen konfiguriert -

Firewall Toolbox V: 2.0.0.2 14.04.2026 18:07:29 SN: 0040XXXXXXXX Page 3 www.firewall-toolbox.com



TS EGU RITEY; GONSUISHING

Empfehlungen — Best-Practice-Bericht
Seite 3/6

VPN Konfiguration

Dieser Abschnitt weist auf mégliche Probleme in der VPN-Konfiguration hin, wie veraltete Verschliisselungsalgorithmen, schwache
Chiffren oder Legacy-Einstellungen.

Funktion - Einstellung St at us Enpf ehl ung
VPN unsi chere Al gorithnmen verwendet j Ander ung der VPN Konfi guration

Internes Firewall Audit

Dieser Abschnitt zeigt, ob die interne Audit-Funktion auf der SonicWall-Firewall aktiviert ist. Eine aktivierte Audit-Funktion ist
wichtig, da sie Konfigurationsédnderungen und administrative Aktionen nachvollziehbar protokolliert. Dies unterstiitzt die
Fehlersuche, Sicherheitsanalysen und die Erfiillung von Compliance-Anforderungen.

Funktion - Einstellung St at us Enpf ehl ung
I nternes Audit aktiviert -
Admi n User wurde ver j personal i sierte Accounts v

Detection und Prevention Funktionen

Dieser Abschnitt zeigt, ob Detection- und Prevention-Funktionen auf der SonicWall-Firewall aktiviert sind.

Funktion - Einstellung St at us Enpf ehl ung
Steal th Mode aktiviert -
Randomi ze IP I D aktiviert -

Packet Capture aktiv

Dieser Abschnitt zeigt, ob Packet Capture auf der SonicWall-Firewall aktuell noch aktiv ist.

Funktion - Einstellung St at us Enpf ehl ung
Paket auf zei chnung deaktiviert

Benutzerkontenschutz

Dieser Abschnitt zeigt, ob Benutzerkonten auf der SonicWall-Firewall durch Zwei-Faktor-Authentifizierung (2FA) geschiitzt sind.

Funktion - Einstellung St at us Enpf ehl ung
Admi n Konto 2FA geschit zt ja Servi ce oder Feature aktivieren

User Konten mit TOTP geschiit zt
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Firewall Auslastung

Dieser Abschnitt zeigt die Gesamtauslastung der SonicWall-Firewall. Die Uberwachung der Gesamtauslastung ist wichtig, um
erhéhte Lastzustdnde zu erkennen, die sich auf Performance, Stabilitéit oder die Wirksamkeit von Sicherheitsdiensten auswirken
kénnen.

Funktion - Einstellung St at us Enpf ehl ung

Ausl astung |l etzte M nute 0 % K
Ausl astung | etzte Stunde 0 %
Ausl astung | etzter Tag 0 %

Ausl astung | etzter Tag 0 %

Lizenzierte, aber nicht genutzte Sicherheitsdienste

Lizenzierte, aber nicht genutzte Sicherheitsdienste bieten keinen wirksamen Schutz und sollten tGberpriift werden, um
festzustellen, ob sie aktiviert, optimiert oder eingestellt werden sollten.

Funktion - Einstellung St at us Enpf ehl ung
Anzahl der Services Servi ce oder Feature aktivieren

Ein oder mehrere Security Services sind aktiv auf der Zone, aber generell ausgeschaltet

Das Aktivieren eines Sicherheitsdienstes auf einer Zone, wihrend der Dienst selbst global deaktiviert ist, fiihrt zu keiner wirksamen
Schutzwirkung. Obwohl die Zonenkonfiguration anzeigt, dass der Dienst aktiv ist, Iduft die zugrunde liegende Engine nicht, sodass
keine Inspektion oder Filterung erfolgt. Dies kann ein falsches Sicherheitsgefiihl erzeugen und zu fehlerhaft konfigurierten
Firewall-Richtlinien fiihren.

Funktion - Einstellung St at us Enpf ehl ung

Ei n oder nehrere Security Services sind aktiv auf der Zone, aber generell ausgeschaltetTrue

WAN MTU Einstellung

Eine korrekt konfigurierte WAN-MTU ist wichtig, um eine effiziente Paketiibertragung und eine stabile Netzwerkkommunikation
sicherzustellen. Ist der MTU-Wert zu niedrig eingestellt, kann dies den Durchsatz verringern, den Overhead erh6hen und die
Performance von Anwendungen oder VPN-Verbindungen negativ beeinflussen.

Funktion - Einstellung St at us Enpf ehl ung

Ni edri ger WAN MIU Wert ni cht gefunden -
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Firewall Regeln, die lange nicht verwendet wurden

Regeln, die derzeit nicht verwendet werden, bieten keinen betrieblichen Mehrwert. Um das Regelwerk klar und effizient zu halten,
sollten diese ungenutzten Regeln neu bewertet und, wo angemessen, entfernt werden.

Regel - Typ Anzahl

Firewal | - Regel n, die nie verwendet wurden (IP v4) (0]
Firewal | Regeln, die eine |ange Zeit nicht verwendet wurden (1P v4)

Deaktivierte Firewall Rules

“

Regeln, die derzeit nicht verwendet werden, bieten keinen betrieblichen Mehrwert. Um das Regelwerk klar und effizient zu halten,
sollten diese ungenutzten Regeln neu bewertet und, wo angemessen, entfernt werden.

Regel - Typ Anzahl

Deaktivierte Firewall Regeln (IP v4) (0]

Firewall Regeln, die Zugriffe aus unsicheren Netzen zulassen

Diese Regeln erhéhen die Angriffsfldche und sollten auf unbedingt erforderliche Dienste beschrinkt werden, bei regelmdfliger
Uberpriifung der geschdftlichen Notwendigkeit.

Regel - Typ Anzahl
Firewal | -Regel n, die Zugriffe aus dem WAN er | auben (1P v4) (0]

ANY <> ANY Regeln

Regeln, die beliebigen Verkehr von jeder Quelle zu jedem Ziel iiber jeden Port erlauben, schaffen eine libermdfSige Exponierung
und sollten vermieden werden, sofern keine klar begriindete und dokumentierte geschdftliche Notwendigkeit besteht.

Regel - Typ Anzahl
ANY <> ANY Regeln (I P v4)

“

Regeln, die Management Zugriffe erlauben

Regeln, die Management-Zugriff erlauben, sollten strikt auf autorisierte Quellen und abgesicherte Dienste beschrédnkt werden, da
sie bei zu weitreichender Freigabe ein hohes Risiko darstellen.

Regel - Typ Anzahl
Regel n, die Managenent Zugriffe erlauben (1P v4)

“

Ungenutzte NAT Policies

Ungenutzte NAT-Richtlinien haben keine aktive Funktion und sollten regelmdflig lberpriift werden, um festzustellen, ob sie
weiterhin benétigt oder entfernt werden kénnen.

Regel - Typ Anzahl
Ungenut zt e NAT Policies (IP v4)

‘
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Ungenutzte NAT-Richtlinien haben keine aktive Funktion und sollten regelmdflig lberpriift werden, um festzustellen, ob sie
weiterhin benétigt oder entfernt werden kénnen.

Regel - Typ Anzahl
Deaktivierte NAT Policies (IP v4) 0]

Hinweis: Automatisch hinzugefiigte Regeln sind in diesem Bericht ausgeschlossen
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